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Abstract

Nowadays a variety of systems generate and handle more and more data. This
data is often presented in different formats and has to be retrieved from various
locations. The Open Data Service (ODS) presents a system to conquer those
tasks. The ODS allows the definition of data manipulation pipelines to process
and convert data. Those data transformations are defined by code snippets exe-
cuted on the data.

This thesis presents a concept for the live configuration of those transformations.
With live configuration the user receives instant feedback about his code, similiar
to using an integrated development environment (IDE). A live preview of the
resulting data is also shown. The result is a faster and more efficient development
of the transformation snippets. The thesis describes the creation of the live con-
figuration concept and documents an exemplary implementation of the concept
as a web application.
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Zusammenfassung

In der heutigen Zeit werden immer mehr Daten erzeugt, welche von zahlreichen
Systemen verarbeitet und ausgewertet werden. Diese Daten liegen héufig in ver-
schiedenen Formaten vor und miissen von verschiedenen Orten abgerufen wer-
den. Mit dem Open Data Service (ODS) wird ein System angeboten, dass diese
Aufgaben tibernehmen kann. Der ODS ermoglicht die Definition von Datenverar-
beitungspipelines, um Daten zu verarbeiten und zu konvertieren. Diese Transfor-
mationen enthalten kleine Codeabschnitte, die durch den Transformationsdienst
ausgefiihrt und auf die Daten angewendet werden.

Diese Arbeit prasentiert ein Konzept zur Live-Konfiguration dieser Transforma-
tionen. Bei Live-Konfiguration erhélt der Nutzer, &hnlich wie in integrierten Ent-
wicklungsumgebungen, sofortige Riickmeldung iiber die Korrektheit des geschrie-
benen Codes. Zusatzlich wird eine Live-Vorschau des Ergebnisses angezeigt. Hier-
durch ist es moglich, die Transformationen schneller und effizienter zu entwickeln.
Die Arbeit beschreibt die Erstellung des Live-Konfigurations-Konzepts und do-
kumentiert die beispielhafte Implementierung des Konzepts als Webanwendung.

11



Inhaltsverzeichnis

1 Einleitung 1
1.1 Konzept des Open Data Service . . . . . . .. ... ... ..... 2
1.2 Ziel der Arbeit . . . . . . .. .. 3
1.3 Aufbau der Arbeit . . . . .. ... 4

2 Anforderungen 5
2.1 Funktionale Anforderungen . . . . . ... ... ... ... ... D

2.1.1 Transformationsdienst . . . . . ... ... ... ...... 5)
2.1.2  Benutzeroberfliche . . . . . .. ... ... ... ... ... 6
2.2 Nicht-funktionale Anforderungen . . . . . . ... ... ... ... 7
2.2.1 Gesamtes Konzept . . . .. .. ... ... ... ...... 7
2.2.2 Transformationsdienst . . . . .. ... ... ... ... .. 7
2.2.3 Benutzeroberfliche . . . . . .. ... ... ... 8
2.3 Bewertungsmodell . . . . ..o oo 8

3 Konzeption 9
3.1 Rahmenbedingungen . . . . . ... ... ... .. 9
3.2 Generelles Konzept . . . . . . . ... oL 10

3.2.1 Softwarearchitektur . . . . . . . ... ... ... ... .. 11
3.2.2 Anwendung auf die Softwarearchitektur . . . . . . . . . .. 12
3.3 Anwendung auf den konkreten Transformationsfall . . . . . . . . . 14
3.3.1 Transformationsdienst . . . . .. ... ... ... ..... 14
3.3.2 Weboberflache . . . . . . . ... ... 00 16

4 Umsetzung 20
4.1 P1: Minimum Viable Product . . . . . ... ... ... ...... 20
4.2 P2: Auswahl der Sandbox-Losung . . . . . . . .. ... ... ... 23
4.3 P3: Auswahl einer geeigneten Ul-Komponente zur Bearbeitung von

Skripten . . . . ..o 25
4.4 P4: Codevervollstandigung . . . . . . . . .. . ... ... .. ... 27
4.5 P5: Metadaten . . . . . . ... 28
4.5.1 Zeitmessung . . . . ... 28

v



4.5.2 Ressourcennutzung . . . . . . . . .. ...
4.5.3 Anzeige in der Weboberfliche . . . . . . ... ...
4.6 PG6: Fehlerbehandlung . . . . . . ... ... ...
4.6.1 Fehlerquellen . . . . .. .. ... ... ..
4.6.2 Fehleriibertragung . . . . . . . ..o
4.6.3 Anzeige in der Weboberflache . . . . . .. ... ... ..
4.7 PT7: Automatisches Triggern von Transformationen . . . . . . . . .
4.8 Manuelles Testen und Dokumentation . . . . . . .. .. ... ...
4.9 Automatische Regressionstests . . . . . . . .. .. ... ... ...

Auswertung

5.1 Funktionale Anforderungen . . . . . . .. .. .. ... ...

5.2 Nicht-funktionale Anforderungen . . . . . . .. .. ... ... ..
5.2.1 Portabilitat . . . . ... .o
5.2.2 Usability . . . . .. ...
5.2.3 Sicherheit und Verfiigharkeit . . . . . . ... ... ... ..

5.3 Zusammenfassung . . . . . .. ...

6 Ausblick

Literaturverzeichnis



Abkiirzungsverzeichnis

AJAX Asynchronous JavaScript and XML
API Application Programming Interface
BSD Berkeley Software Distribution
CSS Cascading Style Sheets

CSV Comma-seperated values

FTP File Transfer Protocol

HTTP Hypertext Transfer Protocol

ID Identifier

IDE integrated development environment
JSON JavaScript Object Notation

LSP Language Server Protocol

MVC Model-View-Controller

MVP Minimum Viable Product
MVVM Model View ViewModel

OCP Open-Closed-Prinzip

ODS Open Data Service

REST Representational State Transfer
RPC Remote Procedure Call

SRP Single-Responsibility-Prinzip
TDD Test-Driven Development

XML Extensible Markup Language

vi



1 Einleitung

Die Wissenschaft der Informatik beschéftigt sich mit der ,maschinellen Infor-
mationsverarbeitung” [BG11|. Heutzutage erzeugen Verkaufsanalysen oder Sen-
sornetze kontinuierlich Unmengen an Daten, die von zahlreichen verschiedenen
Systemen verarbeitet und ausgewertet werden. Unter dem Namen ,Big Data“ hat
sich ein neuer Forschungszweig entwickelt, der neue Techniken zur Analyse von
grofen Datenmengen présentiert [BCD16].

Parallel dazu setzt sich die ,,Open Data“-Bewegung fiir eine offene Bereitstellung
von Daten jeglicher Art ein. Hier sind zumeist Daten von éffentlichen Amtern oder
Wissenschaftlern gemeint, der Begriff Open Data ist darauf aber nicht beschriankt
[Wes+17].

Eine besonderes Augenmerk ist auf das Problem des standardisierten Zugriffs
und der Verarbeitung der Daten zu richten. Derzeit entwickeln alle Institutionen,
welche solche Daten anbieten, seien es Regierungen, Wissenschaft oder Indus-
trie, ihr eigenes ,Okosystem“ zur Bereitstellung und Présentation [Wes+17]. Ein
Softwareprodukt, das diese Daten nutzen mochte, muss folglich verschiedene Ab-
rufmechaniken unterstiitzen und eine Mdoglichkeit zur Konvertierung dieser Daten
implementieren. Dies muss gleichartig in jedem Projekt wiederholt werden.

Eine Moglichkeit, diesen wiederholten Arbeitsaufwand zu vermeiden, ist die Be-
nutzung des JValue Open Data Service. Der Open Data Service (ODS) ist ei-
ne Open-Source-Software, die an der Professur fiir Open-Source-Software der
Friedrich-Alexander-Universitiat Erlangen-Niirnberg entwickelt wird. Das Projekt
stellt ein einfach zu konfigurierendes System bereit, das die Aufgaben des Datena-
brufs, der Datenaufbereitung und das Bereitstellen der Daten iibernehmen kann.
Entwickler konnen hierbei als Anwender auf die vorhandene Infrastruktur des
Dienstes zuriickgreifen und miissen sich nur um ihre eigene Konfiguration kiim-
mern.



Scheduler

controls ™, .,

Pipeline N \
4 : ’ Webhook

¥ v JSON_3{  Notification > Push
/ Notification

Transformation 4

JSON Storage >
J Database

Abbildung 1.1: Bestandteile und Interaktionen des Open Data Service

Request

External
Web Server

Adapter JSON

/

1.1 Konzept des Open Data Service

Abbildung 1.1 beschreibt den Aufbau des ODS. Im ODS kénnen sogenannte Pipe-
lines angelegt werden, welche eine automatisierte Datenverarbeitung beschreiben.
Die Pipelines werden entsprechend ihrer Konfiguration periodisch durch den Sche-
duler ausgefiihrt. Der Scheduler kommuniziert hierzu mit dem Adapterdienst,
dem Transformationsdienst sowie dem Benachrichtigungs- und Speicherdienst.
Diese Dienste sind jeweils als eigene separate Microservices implementiert.

Adapter stellen den Kontakt zur Aufenwelt her. Der Adapterdienst tibernimmt
den Abruf der Daten von anderen Webservern oder -diensten. Der ODS unter-
stiitzt die Verwendung von verschiedenen Adapterimplementierungen fiir unter-
schiedliche Transportprotokolle und Datenformate. Neben der Unterstiitzung des
Hypertext Transfer Protocols (HTTP) ist auch eine Implementierung fiir das
File Transfer Protocol (FTP) méglich. Im Bereich der Datenformate werden der-
zeit die JavaScript Object Notation (JSON) und die Extensible Markup Lan-
guage (XML) unterstiitzt. JSON wird auch als internes Datenformat im ODS
benutzt. Die Verwendung von Comma-seperated values (CSV) ist ebenfalls be-
reits implementiert.

Als néchster Schritt innerhalb des ODS werden Transformationen konfiguriert,
welche die Aufbereitung und Bereinigung der Daten implementieren. Der Anwen-
der hinterlegt hierfiir Codeabschnitte in einer Scriptsprache. Bei der Ausfiithrung
der Pipeline sendet der Scheduler diese zusammen mit den Daten an den Trans-
formationsdienst, der den Code ausfithrt und die transformierten Daten zuriick-
liefert.

Den Abschluss der Kette stellen Storage und Notification dar. Jedes Ergebnis



eines Pipelinedurchlaufs wird im Storage-System gespeichert. Diese Resultate
konnen spéter einzeln oder auch gesammelt abgerufen werden. Mithilfe von No-
tifications ist es moglich, direkt aus dem ODS heraus Nachrichten an Slack oder
Mobilgerate iiber Push-Benachrichtigungen zu senden.

In der Anfangsphase des ODS-Projekts wurden die Pipelines nur manuell iiber
eine REST-Schnittstelle konfiguriert. Dies war umsténdlich, fehleranféllig und
wenig benutzerfreundlich.

Im Rahmen der weiteren Entwicklung des ODS ist eine Weboberflache entstan-
den, mit der die Pipelines und ihre Bestandteile schrittweise konfiguriert werden
kénnen (siehe Abbildung 1.2).
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Abbildung 1.2: Teil der Weboberflache der Pipelinekonfiguration

1.2 Ziel der Arbeit

Die bereits bestehende Weboberfliche zur Konfiguration der Pipelines ist zwar
ein deutlicher Fortschritt gegeniiber der manuellen Konfiguration per REST-
Schnittstelle, jedoch besteht hier noch viel Verbesserungspotential. Insbesondere
die Transformationen sind essentieller Teil der Pipelines und stellen derzeit eine
erhebliche Barriere fiir Entwickler dar, da ihre Konfiguration bislang nicht sehr
benutzerfreundlich sind.

Ziel dieser Arbeit ist es, die Konfiguration des Transformationsdienstes im Web-
interface im Stil einer Live-Konfiguration zu konzeptionieren und zu implemen-
tieren.



Mit Live-Konfiguration bezeichnen wir die Idee, die Eingaben des Nutzers mog-
lichst schnell zu verarbeiten. Die Riickmeldung auf Erfolg oder Fehler erfolgt
zeitnah und ermoglicht so einen guten Arbeitsfluss. Dieses Prinzip hat sich auch
in anderen Doménen bewahrt, wie etwa bei testgetriebener Entwicklung, englisch
Test-Driven Development (TDD). Ein essentieller Bestandteil von TDD ist die
schnelle Riickmeldung des Status der Tests an den Entwickler.

Die Vorteile von Live-Konfiguration sollen nun auch dem ODS zugute kommen.
Das aktive Feedback wéihrend der Erstellung der Codeabschnitte soll sicher stel-
len, dass nur syntaktisch korrekte Transformationen gespeichert werden konnen.
Auferdem soll aktiv auf Fehler hingewiesen werden und eine Vorschau der Trans-
formationsergebnisse die gewiinschte Manipulation der Quelldaten wéhrend der
Konfiguration gewéhrleisten. Mithilfe des Echtzeit-Feedbacks soll zusétzlich die
aufgewendete Zeit fiir die Konfiguration der Transformationen verringert werden.

1.3 Aufbau der Arbeit

Nach dieser Einleitung werden in Kapitel 2 die Anforderungen an das im Laufe
dieser Arbeit entstehende Konzept und dessen Implementierung festgelegt. Ne-
ben den funktionalen und nicht-funktionalen Anforderungen wird auch ein Be-
wertungsmodell fiir die Evaluation definiert.

In Kapitel 3 wird der Prozess erlautert, durch welchen das Konzept zur Live-
Konfiguration entstanden ist.

Die eigentliche Umsetzung und Implementierung dieses Konzepts werden in Ka-
pitel 4 beschrieben. Hierbei wird auf die Entwicklung sowohl der Weboberflache
als auch des zugrunde liegenden Transformationsdienstes eingegangen.

Die Erfiillung der in Kapitel 2 aufgelisteten Anforderungen wird in Kapitel 5
iiberpriift. Dies geschieht mithilfe des vorher definierten Bewertungsmodells.

Abschlieftend bietet Kapitel 6 eine Zusammenfassung der Arbeit und einen Aus-
blick auf weitere Moglichkeiten zur weiteren Entwicklung des ODS.



2 Anforderungen

2.1 Funktionale Anforderungen

2.1.1 Transformationsdienst

A1: Ausfiihrungsmechanismus

Der Transformationsdienst des Open Data Service (ODS) soll, wie in Kapitel 1.1
beschrieben, die Ausfiihrung von durch den Nutzer verfassten Operationen zur
Datenverarbeitung unterstiitzen. Dabei werden dem Transformationsdienst ein
Codeabschnitt und Daten {ibergeben, der Code wird dann auf diese angewendet
und das Ergebnis zuriickgeliefert.

A2: Fehleriiberpriifung der Transformationsfunktionen

Bei der Ausfiihrung der Codeabschnitte ist die robuste Fehlerbehandlung essen-
tiell. Sowohl Syntaxfehler im Code als auch Fehler bei der Ausfithrung des Co-
des im Transformationsdienst (Runtime-Errors) sollen abgefangen werden. Die
Fehlermeldung muss eine aussagekréftige Nachricht sowie einen Hinweis auf die
Lokalitét des Fehlers bereitstellen (Methode, Codezeile).

A3: Laufzeitverhalten und Metadaten

Der Transformationsdienst soll geeignete Metadaten wie Ausfiihrungszeitpunkt,
Ausfiihrungsdauer oder Nutzung von Ressourcen erfassen und zuriickliefern, da-
mit der Nutzer die Ressourcenkosten der Transformation iiberwachen kann.



A4: Schnittstelle zu anderen Microservices

Die Schnittstelle des Transformationsdienstes soll als Representational State Trans-
fer (REST)-Schnittstelle realisiert werden. Hierbei soll ein Endpunkt angeboten
werden, welcher die Eingabedaten als JSON und den Transformationscode als
Zeichenkette annimmt. Dieser Endpunkt liefert die Metadaten sowie das Ergeb-
nis oder Fehler der Transformation im JSON-Format zurtick.

2.1.2 Benutzeroberflache

A5: Testen der Transformation

Die Weboberfliche muss die Moglichkeit bieten, Beispieldaten und Transforma-
tionscode in einem Codeeditor anzugeben und einen Test der Transformation
anzustoften. Das Resultat des Aufrufs des Transformationsdienstes muss in der
Benutzeroberfliche angezeigt werden. Neben der manuellen Interaktion soll das
System das Ergebnis der Transformation nach Anderungen auch automatisch
anzeigen, ohne dass ein manuelles Bestétigen durch den Nutzer erforderlich ist.
Durch die automatische Ausfiihrung der Transformation soll der Arbeitsfluss bes-
ser erhalten bleiben.

A6: Syntax-Hervorhebung im Codeeditor

Das Eingabefeld fiir den Code in der Weboberflache soll Syntax-Hervorhebung
unterstiitzen, wie es etwa aus integrierten Entwicklungsumgebungen, engl. IDEs,
auf dem Desktop bekannt ist.

AT: Anzeige der Fehlermeldungen im Code-Editor

Die vom Transformationdienst zuriickgegebenen Fehlermeldungen (siehe Anfor-
derung A2) sollen direkt in der entsprechenden Zeile im Codeeditor angezeigt
werden.

AS8: Anzeige der Metadaten in der Weboberfliche

Die in Anforderung A3 in den Transformationsdienst eingebauten Metadaten
miissen auch in der Weboberflache dargestellt werden, um einen Uberblick iiber
die Dauer und Ressourcennutzung der Transformation bereitzustellen.



A9: Template-Mechanismus
Wiederverwendbare Skripte sollen als Templates abgelegt werden kénnen. Diese

kénnen in den Transformationscode eingefiigt werden, um oft auftretende Pro-
bleme wie z.B. Konvertierung von Datumsangaben zu iibernehmen.

2.2 Nicht-funktionale Anforderungen

2.2.1 Gesamtes Konzept

A10: Portabilitdt und Anpassbarkeit
Das entwickelte Konzept sowie dessen Umsetzung sollen anpassbar und &nderbar

sein, insbesondere in Bezug auf die verwendete Transportmethode (vergleiche An-
forderung A4) und die verwendete Programmiersprache zur Datenverarbeitung.

2.2.2 Transformationsdienst

A11: Sicherheit (Ausfiihrung)
Der Transformationsdienst muss die Ausfiihrung von Schadcode verhindern. In-
nerhalb der Codeabschnitte diirfen keine Bibliotheken nachgeladen werden und

der Zugriff auf Systemfunktionen muss beschrinkt sein. Auch ein Zugriff oder
Manipulation von Pipelines anderer Nutzer soll ausgeschlossen sein.

A12: Sicherheit (Dauer)

Die Ausfithrungszeit eines Skriptes muss zeitlich begrenzt sein, um ein Blockieren
des Dienstes fiir andere Nutzer zu verhindern.

A13: Verfiigbarkeit

Es darf nicht moglich sein, den Transformationsdienst durch die Ausfithrung von
schadhaften Codeabschnitten zu blockieren oder zum Absturz zu bringen.



2.2.3 Benutzeroberflache

A14: Usability

Die Benutzeroberfliche der Webkomponente soll iibersichtlich, ansprechend und
benutzerfreundlich sein.

2.3 Bewertungsmodell

In Vorbereitung auf die Auswertung in Kapitel 5 wird das Bewertungsmodell fest-
gelegt, auf dessen Grundlage das in der Umsetzung erstellte Projekt im Hinblick
auf die Anforderungen tiberpriift wird.

Alle funktionalen Anforderungen werden einzeln daraufhin iiberpriift, ob sie voll-
standig, teilweise oder nicht erfiillt wurden.

Die Usability des Systems soll anhand der ISO Norm 9241-110 ,Dialoggestal-
tung” iiberpriift werden. Diese Norm beschreibt sieben verschiedene Grundsétze
der Dialoggestaltung und die dazugehorigen Empfehlungen. Da nicht alle Emp-
fehlungen auf auf den Anwendungsfall der Live-Konfiguration zutreffen, werden je
Grundsatz ein bis zwei Empfehlungen ausgewihlt und mit der Implementierung
abgeglichen.

Die Portabilitit des Konfigurationskonzepts soll anhand einer beispielhaften Im-
plementierung fiir eine andere Programmiersprache evaluiert werden. Insbeson-
dere die Anzahl der notwendigen Anderungen an der Weboberfliche sind ein Maf
fiir die Anpassbarkeit.

Die Sicherheit und Sicherstellung der Verfigbarkeit des Transformationsdienstes
wird iiberpriift, indem schadhafter Code iibergeben wird, der Endlosschleifen oder
Zugriffe auf Systemaufrufe enhélt. Dieser Code darf nicht ausgefiihrt werden und
darf den Transformationsdienst nicht blockieren. Es darf zu keinem Absturz kom-
men, stattdessen miissen entsprechende Fehlermeldungen zuriickgeliefert werden.



3 Konzeption

Dieses Kapitel beschreibt die Erstellung eines Konzepts, um die Anforderungen
aus Kapitel 2 zu erfiillen. Abschnitt 3.1 betrachtet die Generalisierung des kon-
kreten Problems hin zu der Entwicklung eines generischen Konzepts zur Live-
Konfiguration. Dieses generische Konzept wird in Abschnitt 3.2 erlautert und
auch im Hinblick auf die Codearchitektur beschrieben. Schlieflich wird in Ab-
schnitt 3.3 die generische Losung auf den konkreten Fall der Konfiguration des
Transformationsdienstes im ODS angewendet und weiter ausgearbeitet.

3.1 Rahmenbedingungen

Zur Erstellung eines generischen Konzepts zur Live-Konfiguration kann es hilf-
reich sein, das bisherige Konfigurationssystem, welches im Rahmen des ODS be-
nutzt wird, zu betrachten.

Bisher werden Pipelines mithilfe einer Weboberflache konfiguriert, welche als Cli-
entseitige JavaScript-Anwendung im Browser realisiert ist. Die Verwendung einer
Weboberfldche ermoglicht eine Verfiigharkeit ohne zusétzliche Installation eines
Clients und Portierbarkeit durch Plattformunabhéngigkeit [MP13].

Die Kommunikation mit den Diensten des ODS erfolgt hierbei iiber HTTP-
Aufrufe, welche dem REST-Prinzip folgen. Generell ist jedoch nur relevant, dass
der Aufruf der Transformations-API iiber das Netzwerk moglich gemacht wird.
Dies kann auch mithilfe von anderen Protokollen wie beispielsweise Remote Pro-
cedure Calls (RPCs) oder WebSockets geschehen. Es ist also wiinschenswert, tiber
das verwendete Transportsystem zu abstrahieren und die Verwendung von ver-
schiedenen Transportmoglichkeiten zu unterstiitzen.

Auf Seite des Transformationsdienstes ist zu beachten, dass dieser, wie alle an-
deren Dienste im ODS, als Microservice gestaltet ist. Die Benutzung von Micro-
services ist ein Architekturstil, der verwendet wird, um verschiedene Bestandtei-
le eines Softwaresystems logisch zu trennen und getrennt betreiben zu kénnen
[LF14]. So sind Microservices dem Namen entsprechend meist klein und erfiillen



eine spezielle Aufgabe. Thre Schnittstellen sollen hierbei die dahinter liegende Im-
plementierung nach dem Prinzip der Kapselung verbergen. Eine Eigenschaft von
Microservice-basierten Systemen ist die Skalierbarkeit. Zustandslose Implemen-
tierungen haben hier einen entscheidenden Vorteil: sie konnen durch das Hinzu-
fiigen von Instanzen des Dienstes skaliert werden [New15].

Dementsprechend ist zu bevorzugen, dass der zu konfigurierende Dienst generell,
und auch der Transformationsdienst im ODS im Speziellen, zustandslos imple-
mentiert werden. Im ODS wurde ein funktionaler Ansatz gewéhlt, bei dem die
auszufithrende Transformation und die Daten an die REST-API tibergeben wer-
den. Wie bei funktionaler Programmierung [CM98] ist die Testmethode somit eine
pure, seiteneffektfreie Methode, welche bei wiederholtem Aufruf stets dieselben
Ergebnisse zuriickliefert (abgesehen von Metadaten wie dem Ausfithrungszeit-
punkt). Dies erleichtert das Testen von verschiedenen Konfigurationen.

3.2 Generelles Konzept

Das generelle Konzept der Live-Konfiguration soll also auf die Verwendung mit
einem zustandslosen Microservice zugeschnitten sein.

Der Microservice muss dafiir mehrere Anforderungen erfiillen. Um dem Nutzer
wahrend dem Konfigurationsprozess Feedback zu geben, ist es notwendig, dem
zu konfigurierendem Dienst alle Konfigurationsoptionen sowie Beispieldaten in
einem Aufruf zu iibergeben. Der Dienst testet diese und meldet entweder einen
Erfolg und das Ergebnis oder Fehlermeldungen zuriick. Der dafiir verwendete
Methode sollte idempotent gestaltet sein. Ein wiederholter Aufruf dieser API
mit denselben Eingabedaten soll jeweils dasselbe Ergebnis zuriickliefern.

Wichtig ist zudem die Ausgabe von aussagekriftigen Fehlermeldungen, welche
auch in Bezug zu den iibergebenen Konfigurationselementen stehen. Dies ist not-
wendig, um den Fehler in der Konfiguration zu lokalisieren und letztendlich m&g-
lichst schnell beheben zu kénnen.

Zuletzt ist bei der Erstellung des Microservice noch zu beachten, dass die Riick-
gabe des Ergebnisses beziehungsweise der Fehlermeldung zeitnah geschieht, ma-
ximal innerhalb von ein paar Sekunden. Nur so kann eine kurze Feedback-Loop
und ein fliissiges Arbeiten sichergestellt werden, welches dem Konzept der ,Live*-
Konfiguration gerecht wird [Nah03].

Beim Erstellen der Weboberflache ist zu beachten, dass alle Konfigurationsele-
mente auf einen Blick sichtbar und konfigurierbar sind. Bei jeglicher Anderung
an diesen oder an anderen zu iibergebenden Daten sollte eine Auswertung der
Konfiguration automatisch angestofsen werden, ohne eine weitere Eingabe des
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Abbildung 3.1: Generelles Konzept zur Live-Konfiguration eines Microservice

Nutzers abzuwarten. Das Ergebnis dieses Aufrufs muss daraufhin ebenfalls sofort
sichtbar angezeigt werden, wobei etwaige Fehlermeldungen hervorgehoben und
ihr Ursprungsort markiert werden muss. Diese Verkniipfung zwischen Resultat,
Fehlermeldung und Konfigurationselement ermoglicht es dem Nutzer, sofort eine
Verbindung zwischen diesen herzustellen.

Die Verwendung der Weboberflidche sollte bei der Aktualisierung des Ergebnis-
ses nicht blockiert werden. Dazu ist es notwendig, die Kommunikation mit dem
Dienst asynchron zu gestalten. Im Falle der Weboberflache wird dadurch die Ver-
wendung von Formularfeldern, welche ihre Anfrage iber HT'TP-Post {ibermitteln,
ausgeschlossen; stattdessen miissen Techniken wie Asynchronous JavaScript and
XML (AJAX) oder WebSockets benutzt werden. Die konkrete Transportmethode
ist jedoch implementationsabhéngig, das Konzept sollte hieriiber abstrahieren.

Abbildung 3.1 zeigt schematisch den Aufbau des generellen Konzepts zur Live-
Konfiguration.

3.2.1 Softwarearchitektur

Bei dem Erstellen der Softwarearchitektur fiir das generelle Konzept der Live-
Konfiguration werden folgende Designprinzipien bedacht, um die Erweiterbarkeit
und Wartbarkeit des entstehenden Codes zu gewéhrleisten.
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Kopplung und Kohéasion

Bereits 1979 beschrieben Edward Yourdon und Larry L. Constantine die Prinzipi-
en der Kopplung und Kohésion [YC79|. Beides sind Mafe, welche die Komplexitét
der Beziehungen zwischen Komponenten beschreiben.

Mehrere Komponenten einer Software sollten nur lose miteinander gekoppelt sein.
Komponenten sollten nur iiber dafiir vorgesehene Schnittstellen miteinander kom-
munizieren, um nicht auf etwaigen Implementierungsdetails zu basieren. Durch
lose Kopplung wird die Wiederverwendbarkeit des Codes erhoht und Veréande-
rungen von Anforderungen erfordern nur Anderungen an einzelnen Modulen.

Die Trennung des Softwaresystems in mehrere Microservices entspricht dem De-
signprinzip der losen Kopplung. So konnen die Implementationen der Webober-
flache oder des zu konfigurierenden Dienstes leicht ausgetauscht werden, solange
sich die verwendeten Schnittstellen nicht dndern.

Innerhalb einer Komponente sollte darauf geachtet werden, dass diese nach aufen
eine logische Einheit darstellt und somit eine hohe Kohésion besitzt. Dafiir sollte
sie nur fiir bestimme Aufgaben verantwortlich sein (strikter ist hier das Single-
Responsibility-Prinzip, siehe néchster Abschnitt).

Single-Responsibility-Prinzip und Open-Closed-Prinzip

Das Single-Responsibility-Prinzip (SRP) besagt, dass es nie mehr als einen Grund
geben sollte, eine Klasse zu dndern [Mar09|. Spéter dnderte der Autor seine De-
finition auf ,Ein Modul sollte nur einem, und nur einem, Akteur gegeniiber ver-
antwortlich sein.“ [Marl7|. Softwaresysteme sollten also aus mehreren kleinen
Komponenten bestehen, und nicht aus wenigen Grofsen. Jede Klasse sollte ei-
ne einzelne Verantwortung haben, einen einzigen Grund sich zu d&ndern und mit
anderen Klassen zusammenarbeiten.

Mit dem Thema der Verdnderung beschéaftigt sich auch das Open-Closed-Prinzip
(OCP). Es besagt, dass Module sowohl offen (fiir Erweiterungen) als auch ver-
schlossen (fiir Modifikationen) sein sollten [Mey88|. Ein Beispiel ist die Verwen-
dung von Vererbung, um mehr Moglichkeiten von Verhalten hinzuzufiigen, ohne
bisherigen Code dndern zu miissen.

3.2.2 Anwendung auf die Softwarearchitektur
Das Single-Responsibility-Prinzip, das Open-Closed-Prinzip und die Konzepte

der Kopplung und Kohésion werden in der Softwarearchitektur des Live-Konfigu-
rations-Konzepts angewendet (siehe Abbildung 3.2 und 3.3). Mehrere Bereiche
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Abbildung 3.2: Codestruktur der Weboberflache
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Abbildung 3.3: Codestruktur des Dienstes
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werden modularisiert, um eine Erweiterung zu vereinfachen. So wird sowohl in
der Weboberflache als auch in der Implementation des Dienstes die Transport-
schicht ausgelagert. Hierdurch konnen verschiedene Varianten implementiert wer-
den, ohne eine Anderung des restlichen Codes zu erfordern. Ein Beispiel hierfiir ist
die urspriingliche Verwendung von HTTP-REST-Aufrufen, welche zum Beispiel
durch Websockets ersetzt werden kann.

In der Weboberflache wird, angelehnt an das Entwurfsmuster Model-View-Control-
ler (MVC), die Steuerung der Applikation und die Anzeige und Anderung der
Konfigurationselemente voneinander getrennt. Die Bereitstellung der zu testen-
den Konfiguration ist iiber die Schnittstelle ConfigurationProvider gekapselt.
Auch hierbei sind mehrere Varianten der Implementierung denkbar. Aufserdem
beschrinkt dies die Anderungen auf diese Komponente, wenn Konfigurationsele-
mente hinzukommen oder entfernt werden.

Die Schnittstellen ResultView und FErrorView reprasentieren die Anzeigen des
Resultat oder der Fehlermeldung des Testaufrufs. Diese Aufgaben werden von
der eigentlichen Live-Ul-Komponenente an Subkomponenten delegiert. Auch dies
beschrinkt die Anzahl der Klassen, die bei einer Anderung am Format des Er-
gebnisses oder der Fehler gedindert werden miissen. Generell wird, soweit moglich,
gegen Schnittstellen programmiert und nicht gegen konkrete Implementierungen.

3.3 Anwendung auf den konkreten Transformati-
onsfall

Fiir die Live-Konfiguration des Transformationsdienstes des ODS kann das ge-
nerelle Konzept einer Live-Konfiguration angewendet und konkretisiert werden.
Hierfiir muss sowohl auf die in 3.1 aufgestellten Rahmenbedingungen als auch auf
die Anforderungen (Kapitel 2) an den Transformationsdienst und die Webober-
flache eingegangen werden.

3.3.1 Transformationsdienst

Der Transformationsdienst ist wie alle Dienste innerhalb des ODS als Microservice
konzipiert. Er ist somit ein eigenstandiges Modul, das getrennt von der Webo-
berfliche und dem Rest des Systems betrieben und ausgeliefert werden kann. Da
jeder Microservice einen eigenen Lebenszyklus besitzt, haben diese auch eigene
fortlaufende Versionsnummern.

Zur Kommunikation mit dem Transformationsdienst werden, wie bei den weite-
ren Diensten des ODS, REST-Aufrufe iiber HTTP genutzt. Dies ist somit die
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Konkretisierung des Transportsystems aus dem generellen Konzept und benétigt
eine Implementierung. Hierfiir muss ein HT'TP-Server bereitgestellt werden, wel-
cher einen entsprechenden Endpunkt zum Anstoflen der Transformation anbietet.
Auch ein Endpunkt fiir die aktuelle Version des Transformationsystems soll imple-
mentiert werden. Wie auch im generellen Konzept soll es dennoch die Méglichkeit
geben, die verwendete Transportmethode etwa durch Websockets auszutauschen.

Der Transformationsdienst muss iibergebene Codeabschnitte zur Datenverarbei-
tung ausfiihren. Aufgrund der einfachen Syntax und grofsen Verbreitung vor allem
im Bereich der Webtechnologien wird im Rahmen dieser Arbeit als Programmier-
sprache fiir die Transformationsscripte JavaScript ausgewéahlt. Diese Implemen-
tierung ermoglicht Datenmanipulation durch eine interpretierte Programmier-
sprache, eine Kompilierung ist nicht notwendig.

Bei der Ausfithrung der Transformationen sind die Anforderungen ,Sicherheit*
(A11/A12) und ,Verfiigbarkeit® (A13) zu gewéhrleisten. Hierfiir ist es notwen-
dig, die Ausfithrung der Transformation mithilfe von Sandboxing vom Rest des
Dienstes zu trennen.

Sandbox bezeichnet hier einen abgetrennten Bereich innerhalb eines Softwaresys-
tems, in dem kritischer Code sicher ausgefiihrt werden kann [Gol+96]. So wird
sichergestellt, dass der Transformationscode isoliert lauft und keinen Zugriff auf
kritische Systemfunktionen erhalt.

Je nach gewihlter Implementationssprache gibt es verschiedene Technologien fiir
Sandboxing. Deswegen soll diese im Rahmen des Konzepts austauschbar sein. Die
Wahl der konkreten Sandbox-Losung fiir den Transformationsdienst diskutiert
der Abschnitt 4.2 im Kapitel Umsetzung.

Ablauf eines Transformationsaufrufs

In Abbildung 3.4 wird mit einem Sequenzdiagramm beschrieben, wie die verschie-
denen Objekte innerhalb des Transformationsdienst zusammenarbeiten. Nach-
dem der Client eine Anfrage an den Microservice abgesendet hat, wird diese vom
Endpunkt behandelt. Dieser priift zuerst, ob die Anfrage syntaktisch korrekt ist
und alle notigen Daten enthélt. Darauthin ruft der Endpunkt die entsprechen-
de Methode am Transformationsdienst auf, und verpackt die Antwort entspre-
chend dem verwendeten Transportsystem (hier HTTP-REST). Im Falle einer
auszufithrenden Transformation benutzt die Instanz des Transformationsdienst
die spezifizierte Sandbox-Implementierung und {ibergibt dieser die Daten und
den Codeabschnitt. Da die Bestimmung der Metadaten, wie etwa Zeitmessungen,
unabhéngig von der gewahlten Sandbox-Losung ist, wird diese vom Transforma-
tionsdienst selbst iibernommen. So ist ein Austausch des Sandboxmechanismus
moglich, ohne die Erfassung der Metadaten neu implementieren zu miissen.
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Abbildung 3.4: Ablauf von API-Aufrufen an den Transformationsdienst

Softwarearchitektur

Die Codearchitektur des Transformationsdienstes (siche 3.5) entspricht in groken
Teilen der Struktur des Dienstes im generellen Konzept. Hinzugekommen ist die
konkrete Implementierung des Transportsystems und die bendtigten Klassen fiir
den Sandboxmechanismus. Dieser wird wie schon der Transportmechanismus zu-
vor gekapselt, um eine Anderung des Sandboxmechanismus zu vereinfachen und
auf eine Klasse zu beschranken. Der Service wird nur gegen die allgemeine Schnitt-
stelle programmiert.

Da die Bestimmung der Metadaten innerhalb der Klasse JSTransformation-
Service erfolgt, wird fiir die Riickgabe der Ergebnisse der Sandbox eine weiteres
Interface namens ExecutionResult benotigt.

3.3.2 Weboberflache

Bei der Erstellung des Konzepts fiir die Weboberfliche ist zu beachten, dass
die generischen Konfigurationselemente aus dem Transformationscode und den
Beispieldaten bestehen.
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«interface» «interface»
TransformationEndpoint TransformationService SandboxExecutor

app: ExpressApp version: string
language: string

Iversion + execute(data: Data, function: String): ExecutionResult

lexecute getVersion()
execute(TransformationRequest): JobResult

: VM2SandboxExecutor
JSTransformati vice
vm: VM2

«interface» «interface» — -
JobResult interface:

TransformationRequest ExecutionResult

+ data: Data : ;erf::f:EF:reosru“ + result: Result
+ function: Strin, . :
9 + metadata: Metadata + errors: Error

Abbildung 3.5: Geplante Codestruktur des Transformationsdienstes des ODS

Aufbau der Weboberflache

Wie im generellen Konzept vermerkt, sollen sowohl die Beispieldaten als auch
der eigentliche Transformationscode sowie das Ergebnis auf einem Blick zu sehen
sein. Die Oberflache wird daher in drei Teile gegliedert (siehe auch Abbildung
3.6:

e Datenquelle
e Codeeditor
e Ergebnis- bzw. Fehleranzeige

Im ersten Teil werden die zu transformierenden Beispieldaten festgelegt. Dies ge-
schieht iiber eine simple Texteingabefliche, in welche JSON-Daten geschrieben
werden konnen. Wenn auch in der Anforderungen nicht aufgefiihrt, kann es auch
hier wiinschenswert sein, aus IDEs bekannte Features wie Syntax-Hervorhebung
oder Codevervollstindigung zu unterstiitzen. Alternativ zur direkten Eingabe der
Beispieldaten sind auch andere Implementierungen denkbar. Wie in Abschnitt
1.1 beschrieben, werden die Daten bei der Ausfithrung der Pipeline durch den
ODS von Adaptern bereitgestellt, die diese beispielsweise von einem Webservice
abrufen. Diese Funktionalitat konnte auch bei der Konfiguration des Transforma-
tionsdienstes simuliert werden, um ein realitdtsnahes Testen der Transformation
mit echten Daten zu ermdglichen.

Die Eingabe der Datenmanipulationsschritte erfolgt in einem Codeeditor. In einer
einfachen Version der Oberflidche kann dieser auch als HTML-TextArea realisiert
sein. Um die Anforderungen nach Codevervollstdndigung und Syntaxhervorhe-
bung zu erfiillen, wird jedoch eine externe Bibliothek verwendet, welche diese
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Transformation.vue
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Abbildung 3.6: Geplanter Aufbau der Weboberflache
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Abbildung 3.7: Geplante Codestruktur der Weboberfliche

Features bereitstellt. Mit dem Vergleich verschiedener Angebote und der Begriin-
dung der Auswahl beschéftigt sich Abschnitt 4.3.

Im unteren Teil der Oberflache wird das Ergebnis der Transformation angezeigt.
Uber dem Ergebnis werden die in der Antwort erhaltenen Metadaten wie etwa
Ausfithrungsdauer und -zeitpunkt aufgelistet. Falls ein Fehler aufgetreten ist,
wird statt der Ergebnisvorschau die Fehlermedlung in ihrer rohen Form angezeigt.
Eine weitere Anzeige des Fehlers geschieht innerhalb des Codeeditors, in dem die
betroffene Zeile markiert wird. Der Codeeditor erfiillt hier also eine Doppelrolle
und implementiert zwei Schnittstellen. Zum einen stellt er den auszufiithrenden
Code zur Verfiigung, zum anderen zeigt er entstandene Fehler an (ErrorView).

Softwarearchitektur

Die Softwarearchitektur der Weboberfliche (Abbildung 3.7) bildet die gerade
aufgezahlten, verschiedenen Moglichkeiten der Dateneingabe und der Anzeige
von Fehlern nach.

Die Eingabe der Daten erfolgt iiber Implementierungen des Interface DataProvider,
welche etwa eine TextArea oder eine externen Editorkomponente nutzen. Ne-
ben der grundlegenden Anzeige von Fehlern direkt in der Oberfliche wird durch
EditorHighlightErrorView die Anzeige der Fehler direkt im Codeeditor repra-
sentiert.

Auch in der Weboberfliche wird iiber das verwendete Transportsystem abstra-
hiert, beispielhaft wird die Verwendung von HTTP-REST-Aufrufen implemen-
tiert.
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4 Umsetzung

Die Umsetzung des in Kapitel 3 erstellten Konzepts erfolgt nicht in einem grofsen
Block, sondern iterativ. Iterative Entwicklung beschreibt ein Vorgehen, bei dem
eine Software in kleinen, voneinander getrennten Schritten verbessert wird. Agi-
le Softwareentwicklungsprozesse stiitzen sich ebenfalls auf iterative Verfahren
[Bec03|. Es ist zu beachten, dass die Software moglichst nach jedem Entwick-
lungsschritt lauffihig und benutzbar ist, sowie einen Mehrwert gegeniiber der
vorherigen Version besitzt.

Aufgrund der Abhéngigkeiten zwischen Transformationsdienst und Weboberflé-
che bei bestimmten Anforderungen, wie z.B. der Erstellung und Anzeige der Feh-
lermeldungen, erfolgt die Implementierung an beiden Komponenten gleichzeitig.
Dieses Kapitel ist somit nicht wie Kapitel 2 zwischen Dienst und Webinterface
aufgeteilt, sondern nach den einzelnen Implementierungsschritten und Features
chronologisch geordnet.

Abbildung 4.1 zeigt die Arbeitspakete, in welche die Arbeit an der Live-Konfigura-
tion aufgeteilt wird und welche Anforderungen jeweils beachtet und implementiert
werden. Die Abschnitte 4.8 und 4.9 beschreiben orthogonal zu diesen Arbeitspa-
keten, wie die Qualitat der Arbeit mittels manuellen und automatisierten Tests
sichergestellt wurde.

4.1 P1: Minimum Viable Product

Bei iterativen Entwicklungsmethoden ist der erste Arbeitsschritt das Erstellen ei-
nes Minimum Viable Product (MVP) |Riel4]. Ein MVP ist die einfachste Imple-
mentierung der Software, die von einem (gegebenenfalls imaginédren) Kunden be-
nutzt werden konnte und diesem einen Mehrwert bietet. Es unterstiitzt nur ausge-
wahlte Basisfeatures und muss nicht den Reifegrad eines letztendlichen Produkts
besitzen. Die Entwicklung eines MVP zielt vor allem auf die frithe Riickmeldung
des Kunden ab. Je frither Riicksprachen zu einer Anderung von Anforderungen
fiihren, desto einfacher sind diese umzusetzen.
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Abbildung 4.1: Arbeitspakete
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Da sich der Open Data Service (ODS) derzeit in Entwicklung befindet, steht zu
Beginn dieser Arbeit bereits eine grundlegende Implementierung des Transfor-
mationsdienstes zur Verfiigung. Diese wurde in JavaScript erstellt und lauft auf
der Node.js-Plattform. Node.js ermoglicht es, auch serverseitige Anwendungen
mit JavaScript zu erstellen [Nod]. Zur Ausfithrung des JavaScript-Codes nutzt
Node.js die Laufzeitumgebung ,V8“. V8 nutzt Just-in-Time-Kompilierung und
lieferte hierzu zum Zeitpunkt der Veroffentlichung von Node.js eine erhohte Per-
formance im Vergleich zu anderen JavaScript-Implementierungen [PW15]. No-
de.js benutzt eine ereignisgesteuerte Architektur. Die Ausfithrung von Code findet
hierbei in einem einzelnen Thread statt.

Zuerst wird die bestehende Implementierung in die Programmiersprache Type-
Script tiberfiihrt. TypeScript ist eine von Microsoft entwickelte Programmierspra-
che (Apache-Licenz 2.0), welche JavaScript um ein strenges Typsystem erweitert
[Micb]|. TypeScript wird vor der Ausfiihrung von einem Compiler in JavaScript
iibersetzt. Vor allem das Typsystem ermoglicht es, einfacher wartbare Anwen-
dungen zu entwickeln.

Fiir die Konvertierung des Dienstes miissen der TypeScript-Compiler sowie die
Typdefinitionen der verwendeten Pakete (bspw. @types/express fiir das benutz-
te Web-Framework Express) als Abhéngigkeiten hinzugefiigt werden. Der Compi-
ler wird mithilfe der Datei tsconfig. json konfiguriert. Dariiber hinaus wird mit
Jest! ein Testing-Framework, welches TypeScript unterstiitzt, hinzugefiigt. Jest
iibernimmt das Ausfithren der Unit- und Integrationstests, welche im Rahmen
der Implementierung des Transformationsdienstes angelegt werden. Mit ESLint?
wird das Projekt um einen Linter ergidnzt. Linter unterstiitzen Entwickler mit
einer statischen Code-Analyse und werden im JavaScript-Umfeld zumeist fiir die
Einhaltung von Codingstandards benutzt.

Ohne zusétzliche Werkzeuge ist es bei der Entwicklung mit TypeScript notwen-
dig, nach jeder Anderung am Programmecode diesen erneut zu kompilieren und
daraufthin das Programm neu zu starten. Dies kann jedoch vereinfacht werden,
indem der ,watch‘-Modus des TypeScript-Compilers benutzt wird, welcher nach
Anderungen automatisch einen neuen Kompilierdurchgang anstoft. Zusammen
mit dem Werkzeug Nodemon®, welches JavaScript-Anwendungen bei Anderun-
gen am Code neu startet, kann ein fliissiges Arbeit gewéhrleistet werden. Die
gleichzeitige Ausfiihrung des Compilers und Nodemon wird der Bequemlichkeit
wegen als Skript in der package. json des Projekts hinterlegt.

Das Umschreiben des Programmcodes zu TypeScript ist simpel, da TypeScript
ein Superset von JavaScript ist, das heifit valider JavaScript-Code ist auch vali-

https://jestjs.io
’https://eslint.org
3https://nodemon.io/
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der TypeScript-Code. Um die Vorteile von TypeScript nutzen zu kénnen, miissen
Typdefinitionen an Funktionen und Variablen angefiigt werden. Dariiber hinaus
werden die in Kapitel 3 konzipierten Schnittstellen wie TransformationService
erstellt. Die bisherige Programmlogik wird als rudimentére Implementierung die-
ser Interfaces wiederbenutzt.

Die Webkomponente zur Konfiguration des ODS ist in Vue.js* realisiert. Vue.js ist
ein populdres Webframework zur Entwicklung von Single-Page-Webanwendungen.
Es stellt hierbei eine Alternative zu den populdren Frameworks Angular und
React dar, welche von Google respektive Facebook entwickelt werden. Wie die
Mitbewerber basiert Vue.js auf dem Entwurfsmuster Model View ViewModel
(MVVM) |Garll]. Mithilfe von MVVM werden die Verwaltung des Applikations-
zustands und die Anzeigeschicht strikt getrennt.

Durch die gezeigte Architektur ist eine Einbettung der Komponente in den exis-
tierenden Workflow moglich. Fiir die Implementierung wurde die Komponente
jedoch gesondert entwickelt, um Wechselwirkungen mit anderen Arbeiten an der
Konfigurationsoberfliche zu vermeiden.

Die Komponente fiir die Live-Konfiguration stellt nur die Basisfunktionalitat
bereit. Mittels zweier einfacher Texteingabefeldern kénnen die Daten und der
Codeabschnitt gesetzt werden. Hierbei stehen keine Codevervollstandigung oder
Syntaxhervorhebung zu Verfiigung. Die Transformation kann durch einen Button
manuell angestofien werden. Der Code ist entsprechend der Codearchitektur aus
Kapitel 3 strukturiert. Die beispielhafte Implementierung des TextAreaDataProvider
und das Eingabefeld fiir den Transformationscode werden in den néchsten Ar-
beitsschritten im Hinblick auf die weiteren Anforderungen ergénzt.

4.2 P2: Auswahl der Sandbox-Losung

Wie in Abschnitt 3.3.1 beschrieben, wird innerhalb des Transformationsdienstes
eine Sandbox benutzt, um den vom Nutzer iibergebenen Code vom Rest des
Dienstes zu trennen. Hiermit wird sichergestellt, dass Transformationscode nicht
den gesamten Dienst durch den Aufruf von Systemfunktionen lahmlegt (A13),
wie z.B. durch einen Aufruf von process.exit.

Der Sandboxmechanismus muss folgende Anforderungen erfiillen:
e Aufruf von Systemfunktionen blockieren
e FEinbinden von externen Bibliotheken verhindern

e Maximale Skriptlaufzeit begrenzen

‘https://vuejs.org/

23


https://vuejs.org/

Name eval vim vm2 Container
Zugehorigkeit ||  JavaScript- Node.js- Open-Source- | verschieden
Sprachfeature Modul Bibliothek
separater X v v v

Kontext

Sicherheits- X X v v
features

seperater X X X v
Prozess

Tabelle 4.1: Vergleich von Mechanismen zur Ausfithrung von JavaScript-Code

Es stehen verschiedene Moglichkeiten zur Ausfiihrung von Nutzercode mit und
innerhalb von Node.js zur Verfiigung. Nachfolgend werden in diesem Abschnitt
vier Varianten vorgestellt und entsprechend der Anforderungen evaluiert.

Der Vollstandigkeit halber sei eval erwdhnt. Diese Funktion, die dhnlich auch in
anderen Skriptsprachen wie beispielsweise Python verfiighar ist, fiihrt als String
iibergebenen Code aus. Hier ist zu beachten, dass eval keinerlei Sicherheitsme-
chanismen eingebaut hat. Der ausgefiihrte Code hat vollen Zugriff auf alle Va-
riablen oder globale Objekte wie z.B. process. Das Laden von Bibliotheken mit
require unterliegt keinen Beschrénkungen und die Skriptlaufzeit ist unbegrenzt.
Die Verwendung von eval ist daher fiir den hier betrachteten Anwendungsfall
unangebracht.

Mit dem Modul vm® bietet Node.js eine Programmierschnittstelle zu der Lauf-
zeitumgebung V8. Mit vm lasst sich JavaScript-Code innerhalb eines separaten
Kontexts ausfithren. Hierbei hat der Code nur Zugriff auf ein anderes globales
Objekt als der restliche Programmcode. Die Dokumentation des vin-Moduls be-
zeichnet dieses jedoch explizit als kein Sicherheitsfeature: ,,The vim module is not
a security mechanism. Do not use it to run untrusted code. [Nod|. Diese Aus-
sage ist richtig, da innerhalb von vm ausgefiihrter Code auf das externe globale
Objekt zugreifen kann, indem die Konstruktoren der iibergebenen JavaScript-
Objekte benutzt werden (siche Abschnitt 5.2.3).

Die vin2-Bibliothek® basiert auf dem vm-Modul und nutzt das JavaScript-Sprach-
konstrukt der Proxies, um ein Ausbrechen aus der Sandbox zu verhindern. Die
unter der MIT-Lizenz bereitgestellte Bibliothek wird von einem Mitarbeiter der
Firma Integromat aktiv entwickelt und betreut. vim2 ist ein aktives Projekt auf
GitHub und mit iiber 150 bearbeiteten Issues und 50.000 Downloads pro Monat
die Sandbox-Losung fiir Node.js, welche am aktivsten gepflegt wird.

"https://nodejs.org/api/vm.html
Shttps://github.com/patriksimek/vm2
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Mehrere Blogartikel, die sich mit dem Thema des Sandboxing in JavaScript be-
schéftigen, schlagen die Verwendung von vim2 in Kombination mit container-
basiertem Sandboxing vor. vin2 bietet keine hundertprozentige Sicherheit, da
der Code im selben Prozess wie der restliche Programmcode ausgefiihrt wird. Das
Auslagern der Ausfithrung in eigene Container kann als Backup-Losung dienen,
falls ein Ausbruch gelingt und etwa der Dienst zum Absturz gebracht wird.

Im Rahmen dieser Arbeit wird trotzdem nur vm2 ohne weitere Mechanismen
genutzt. Die umfassende Abhéartung des Transformationsdienstes ist nicht das
Hauptziel der Arbeit, sondern die Entwicklung der Live-Konfiguration. Auferdem
ist der ODS derzeit nicht als offener Dienst im Web zugénglich, sondern nur als
System fiir Entwickler gedacht, um ihren eigenen Code auszufiihren.

4.3 P3: Auswahl einer geeigneten UI-Komponente
zur Bearbeitung von Skripten

Fiir die benutzerfreundliche Eingabe des Transformationscodes soll die Editor-
komponente Syntaxhervorhebung, das Markieren von Codestellen und im Ideal-
fall auch Codevervollsténdigung anbieten (siche u.a. A6).

Anstatt dies manuell zu implementieren, kann auf eine Open-Source-Komponente
zuriickgegriffen werden, welche diese Features bereits unterstiitzt. Es stehen meh-
rere Editorkomponenten zur Auswahl, welche in JavaScript geschrieben und fiir
Weboberflachen geeignet sind. Dieser Abschnitt vergleicht vier populidre Exem-
plare und begriindet die finale Auswahl.

CodeFlask’ ist ein simpler Codeeditor, der vor allem fiir kleine Codeabschnitte
und interaktive Beispiele gedacht ist. Das Projekt unter der MIT-Lizenz wird von
Claudio Holanda auf GitHub entwickelt®. Der Hauptfokus bei der Entwicklung
liegt auf einfacher Benutzung und geringer Grofte, um Ladezeiten zu verringern.
CodeFlask basiert auf der Bibliothek prism.js, welche Syntaxhervorhebung fiir
Sprachen wie HTML, JavaScript und CSS anbietet. Codevervollstandigung wird
jedoch nicht unterstiitzt, ebenso nicht das Markieren von Codestellen oder -zeilen.

Im Gegensatz zu CodeFlask wird die Entwicklung des Codeeditors CodeMir-
ror’ von mehreren Entwicklern iibernommen. Das Projekt steht ebenfalls unter
der MIT-Lizenz. CodeMirror wird in den Entwicklerwerkzeugen der Browser Fi-
refox, Safari und Chrome benutzt. CodeMirror unterstiitzt Syntaxhervorhebung
fiir iiber 100 verschiedene Programmiersprachen und ermoglicht es auch, Code-

"https://kazzkiq.github.io/CodeFlask/
Shttps://github.com/kazzkiq/CodeFlask
‘https://codemirror.net/
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Name CodeFlask | CodeMirror Ace Monaco
Zugehorigkeit - Browser Cloud9 Microsoft
Dev-Tools Visual Studio

Code

Lizenz MIT MIT BSD MIT

Syntax- v v v v

hervorhebung

Code- X v v v

hervorhebung

Codevervoll- X v v v

standigung

Tabelle 4.2: Vergleich von JavaScript-Editorbibliotheken

vervollstdndigung zu implementieren. Dies muss jedoch manuell erfolgen (eine
Version fiir JavaScript ist bereits mitgeliefert). Auch das Markieren von Zeilen
ist mit CodeMirror méoglich.

Die Online-IDE Cloud9'?, welche im Juli 2016 von Amazon Web Services iiber-
nommen wurde|The|, basiert auf dem Codeditor Ace'!. Der Ace-Editor steht
unter der BSD-Lizenz. Das Hauptfeature des Editors ist die Kompatibilitat mit
dem Syntaxhervorhebungsystem von TextMate und Sublime Text. Mit diesem
unterstiitzt Ace Syntaxhervorhebung fiir {iber 110 Programmiersprachen sowie
Syntaxkontrolle fiir JavaScript, CoffeeScript, CSS und Xquery. Fiir diese Spra-
chen ist auch Codevervollstdndigung implementiert und auch das Markieren von
Codezeilen ist moglich.

Schlieflich stellt Microsoft mit Monaco'? den Editor bereit, welcher in dem
Desktop-Editor Visual Studio Code!® (VS Code) benutzt wird. Monaco ist MIT-
lizensiert. Wie auch VS Code unterstiitzt Monaco Syntaxhervorhebung, Markie-
ren von Codezeilen sowie Codevervollstindigung. Neben den Sprachen JavaS-
cript, TypeScript, HTML und JSON unterstiitzt Monaco auch das Language
Server Protocol (LSP). Das von Microsoft entwickelte LSP wird zur Verbindung
von Codeditoren oder IDEs mit einen Language-Server verwendet [Mical. Ein
Language-Server iibernimmt hierbei die Aufgabe, Funktionen wie Codevervoll-
stindigung oder das Springen zu Definitionen bereitzustellen. Dieses Konzept
soll den Arbeitsaufwand fiir die Integration von verschiedenen Editoren mit Pro-
grammiersprachen verringern, indem durch das LSP ein gemeinsamer Standard
genutzt werden kann. Die Dokumentation von Monaco bietet mehrere Codebei-

Ohttps://aws.amazon.com/cloud9/
Uhttps://ace.c9.i0/
2https://microsoft.github.io/monaco-editor/
Bhttps://code.visualstudio.com/
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spiele, welche beispielsweise das Hervorheben von Codezeilen erldutern. Monaco
bietet von sich aus Typdefinitionen fiir TypeScript, auferdem existieren mehrere
Pakete, welche das Einbinden des Editors in Vue.js-Anwendungen erleichtern.

Tabelle 4.2 gibt nocheinmal einen Uberblick iiber die gerade erwihnten Edito-
ren und ihren Features. Fiir die Verwendung in der Weboberfliche zur Live-
Konfiguration wird der Monaco-Editor ausgewahlt. Als entscheidende Kriterien
sind hier die gute Dokumentation mit Beispielcode, die grofse Community und
die sehr aktive Entwicklung zu nennen. Aufterdem ist die Moglichkeit, den Editor
mit Language-Servern zu verkniipfen, sehr méchtig. Sofern auf der Serverseite eine
Implementierung eines Language-Servers fiir die entsprechende Programmierspra-
che bereit steht, lasst sich die Unterstiitzung von anderen Programmiersprachen
leicht einbauen.

4.4 P4: Codevervollstandigung

Data Input
1 d
2 "creator": "Bob",
3 "year": 2019,
4 "month": 12
5

Transformation Function

1 const text = data.

2| return_data; @ creator (property) “"creator": string
@ month
@ year e
[data
Mhtext

Abbildung 4.2: Automatische Codevervollstandigung

Der Codeabschnitt, welcher bei der Konfiguration des Transformationsdienst ein-
gegeben wird, beschreibt die Anweisungen, mit denen die Daten manipuliert wer-
den. Innerhalb des Dienstes wird hierfiir der {ibergebene Code in eine Funktion
eingefiigt und diese Funktion mit den Beispieldaten ausgefiihrt. Der Parameter,
welcher die Beispieldaten enthélt, heifst data.

Fiir das Erstellen des Transformationscode ist es hilfreich, dass fiir diesen Pa-
rameter Codevervollstandigung zur Verfligung steht. Diese kann hier Tippfehler
vermeiden und die Entwicklung beschleunigen.
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Da die Beispieldaten innerhalb der Weboberfliche bekannt sind, ist es moglich,
diese dem Codeeditor zur Verfiigung zu stellen. Der JavaScript-Language-Server
des Monaco Editors unterstiitzt das Hinzufligen von Bibliotheken. Diese Biblio-
theken konnen jedwede Art von JavaScript-Code enthalten. Es ist somit moglich,
eine Bibliothek hinzuzufiigen, welche data als globales Objekt bereitstellt. Die
Inhalte von data werden dann automatisch erfasst und fiir die Codevervollstan-
digung bereitgestellt.

In der Implementierung ist zu beachten, dass die benutzte Funktion addExtralLib
immer ein neue Bibliothek hinzufiigt, aber ein Objekt zuriickliefert, mit welchem
diese wieder entfernt werden kann. Es ist notwendig, dieses Objekt zu speichern.
Bei jeder Aktualisierung der Beispieldaten kann damit die alte Bibliothek entfernt
werden. Erst danach werden die neuen Daten hinzugefiigt.

4.5 P5: Metadaten

Bei der Ausfiihrung einer Transformation sollen neben dem Ergebnis auch Me-
tadaten vom Transformationsdienst zuriickgeliefert werden (vgl. Anforderung A3
und A8). In diesem Arbeitsschritt werden verschiedene Optionen von Metadaten
auf ihren Nutzen und Umsetzbarkeit hin evaluiert. Aufserdem wird die Implemen-
tierung der ausgewéhlten Metadaten erlautert.

Die Metadaten sollen dem Nutzer bei der Konfiguration der Pipeline helfen. Es
sind zum einen allgemeine Informationen niitzlich, wie etwa der letzte Ausfiih-
rungszeitpunkt, um einen Uberblick iiber die Ausfithrung zu behalten. Dariiber
hinaus kénnen Auskiinfte iiber Ausfithrungsdauer und Ressourcennutzung helfen,
Performanceprobleme zu finden und zu vermeiden.

4.5.1 Zeitmessung

Mithilfe von Date.now lasst sich in TypeScript die aktuelle Systemzeit als Ti-
mestamp bestimmen. Dies geschieht vor und nach der Ausfithrung der Trans-
formation durch den SandboxExecutor und beide Timestamps werden zu den
Metadaten hinzugefiigt.

Fiir die Bestimmung der Ausfiihrungsdauer wird jedoch eine andere Funktion
benutzt, denn die Genauigkeit von Date.now ist auf Millisekunden beschrankt.
Dies ist ausreichend fiir einen Zeitpunkt, fiir die Dauer ist jedoch eine hohere
Genauigkeit wiinschenswert. Node.js stellt mit der Methode process.hrtime ei-
ne Moglichkeit bereit, Zeit mit einer Auflésung von Nanosekunden abzufragen.
Es wird ein Array im Format [seconds, nanoseconds] zuriickgegeben, da nor-
male JavaScript-Variablen nicht die notige Auflésung bereitstellen. Die Methode
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ist speziell fiir das Messen von Zeitintervallen konzipiert. Wird einem wiederhol-
ten Aufruf von process.hrtime das Ergebnis eines fritheren Aufrufs iibergeben,
wird automatisch die Differenz berechnet. Der Transformationsdienst benutzt die-
se Methode, um die Ausfiithrungsdauer der Transformation zu bestimmen, und
liefert diese als Teil der Metadaten zuriick.

4.5.2 Ressourcennutzung

Mit process.memoryUsage bietet Node.js eine Methode an, welche die derzei-
tige Arbeitsspeichernutzung des Node.js-Prozesses zuriickliefert. Es werden vier
verschiedene Werte zuriickgeliefert:

e heapUsed: Misst die Grofe aller Objekte, die sich derzeit auf dem Heap
befinden.

e heapTotal: Gibt die Gesamtgrofe des reservierten Speichers fiir den Heap
an.

e external: Beschreibt die Grofse des Speichers fiir externe C++-Objekte, die
von der Laufzeitumgebung V8 verwaltet werden.

e rss: Beschreibt die Grofse des ,Resident Set”, welches den gesamten Heap,
den Stack und den geladenen JavaScript-Code enthélt

Wird die Abfrage des Speicherverbrauchs in die Transformatiosdurchfithrung
einfligt, liefert diese korrekterweise einen gewissen Basisspeicherverbrauch des
Dienstes zuriick. Bei aufwendigen Tranformationen, die viele Daten enthalten
(als Test wird das Invertieren eines Arrays mit 10 Millionen Eintragen genutzt),
wird ebenfalls ein erhohter Speicherverbrauch gemessen. Es ist jedoch zu be-
achten, dass das Speichermanagement von Node.js mithilfe von einem Verfah-
ren zur Garbage-Collection funktioniert. Hierbei wird benutzter Speicherplatz
nicht manuell vom Entwicker wieder freigegeben, sondern wird regelméfig von
der Garbage-Collection {ibernommen. So kann es vorkommen, dass nachfolgen-
de Aufrufe von Transformationen einen erhéhten Speicherbedarf melden, auch
wenn dieser von einer unabhéngigen Tranformation stammt. Auch ein Messen
des Speicherbedarfs vor und nach Ausfithrung des Codes ergibt kein besseres
Ergebnis, da hier speicherintensive Aufrufe geringen Speicherverbrauch anzeigen
kénnen. Aufgrund dieser Einschréinkungen wird die Speicherbenutzung nicht in
die Metadaten des Transformationsaufrufs eingebaut.

Node.js bietet mit der Funktion process.cpuUsage die Moglichkeit, die verstri-
chene CPU-Zeit fiir Nutzer- und Systemcode zu bestimmen. Hierzu kann der Me-
thode das Ergebnis eines fritheren Aufrufs {ibergeben werden, analog zu process.
hrtime. Die Unterscheidung zwischen Nutzer- und Systemcodezeit kann hilfreich
sein, Flaschenhélse bei der Performance von Code zu entdecken. Ein grofser Wert
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Meta-Data

start: 11/12/2019, 16:24:32
end: 11/12/2019, 16:24:32
job duration: 0.9 ms

Abbildung 4.3: Anzeige der Metadaten mithilfe von Vue.js-Filtern

bei der Systemzeit zeigt, dass das System viel auf Netzwerk- oder Dateiopera-
tionen warten muss, wahrend ein hoher Wert bei der Nutzerzeit zeigt, dass die
angestellten Operationen und Berechnungen sehr aufwendig sind.

Da in den Codeabschnitten fiir die Transformation der Zugriff auf Systemfunk-
tionen, die Operationen wie Dateizugriff unterstiitzen, jedoch nicht erlaubt wird,
liefert das Abfragen der CPU-Zeiten wenig Erkenntnisse fiir den Transformation-
dienst. Auch ein Vergleich der verstrichen CPU-Zeit mit der Ausfithrungsdau-
er ist nicht aufschlussreich, da die Node.js-Umgebung mit nur einem einzigen
Thread ausgefiihrt wird. Daher ist das Verhéltnis zwischen diesen beiden Werten
immer 1. Die Methode process.cpuUsage bietet somit keinen Mehrwert fiir die
Metadaten des Transformationsaufrufs.

Trotz dieser Vielzahl an Moglichkeiten bleiben die Metadaten auf Ausfithrungs-
zeitpunkt und -dauer beschrankt.

4.5.3 Anzeige in der Weboberflache

Wie in A8 beschrieben, miissen die Metadaten auch in der Weboberflache an-
gezeigt werden. Dies geschieht im ResultView, welcher auch die Anzeige des
Ergebnisses bzw. der Fehlermeldung tibernimmt (siehe Abbildung 4.3).

Das verwendete JavaScript-Framework Vue.js bietet mit Filtern eine bequeme
Moéglichkeit, Daten zu formatieren. Fiir die Anzeige der Metadaten werden dafiir
die Filter timestamp und duration in einer extra Datei implementiert und mit-
hilfe von Imports fiir den ResultView zur Verfiigung gestellt. Im Filter timestamp
wird die JavaScript-interne Methode toLocaleString benutzt, wobei dieser per
Parameter das gewiinschte Datums- und Zeitformat (numeric) iibergeben werden
muss.
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4.6 P6: Fehlerbehandlung

Fiir die Erfiilllung der Anforderung A2 muss der Transformationsdienst aussage-
kraftige Fehlermeldungen zurtickgeben.

4.6.1 Fehlerquellen

Bei der Ausfiihrung der Transformation kénnen an mehreren Stellen Fehler auf-
treten. Hierbei wird vorausgesetzt, dass die Anfrage vom Transportsystem akzep-
tiert wird und somit syntaktisch richtig ist, im konkreten Fall des HTTP-REST
Endpunkts also valides JSON ist.

Bei der Benutzung des Sandbox-Mechanismus mit vim2 wird der iibergebene Co-
de zuerst in ein V8-internes Format kompiliert und dann ausgefiihrt. Sollte der
Code Syntaxfehler enthalten, werden diese beim Kompilieren abgefangen. Fehler
wie die Verwendung von undeklarierten Variablen treten bei JavaScript erst bei
der Ausfiihrung auf. Da jede Transformation Daten zuriickliefern muss, ist ein
undefinierter Riickgabewert, wie er durch das Fehlen eines return-Statements
auftreten kann, ebenfalls als Fehlerfall zu behandeln.

4.6.2 Fehleriibertragung

Bei der Implementierung der Ubertragung von Fehlermeldungen wird zuerst ver-
sucht, das von der JavaScript-Laufzeitumgebung zuriickgelieferte Error-Objekt
direkt zu verwenden. Hierbei treten jedoch zwei Probleme auf. Da die Fehler in-
nerhalb der Sandbox auftreten, die einen anderen Kontext als der Rest des Codes
benutzt, sind die zuriickgegebenen Objekte Instanzen eines anderen Prototyps als
erwartet. Vergleiche mit dem Operator typeof schlagen deshalb unerwartet fehl.
Dariiber hinaus lassen sich Instanzen des internen JavaScript-Objekts Error nicht
mithilfe von JSON.stringify in JSON umwandeln.

Die Fehler miissen also vor der Ubertragung in ein internes Format iiberfiihrt
werden. Dieses Format enthélt neben dem Namen des Fehlers auch eine fehler-
spezifische Nachricht, die Zeilennummer und Position sowie gegebenenfalls einen
Stacktrace.

Bei der Umwandlung ist zu beachten, dass Kompilierungs- und Laufzeitfehler
verschiedene Formate haben. Sie miissen getrennt analysiert werden, um die kor-
rekte Zeilenummer und -position aus der Fehlermeldung zu extrahieren. Da nach
dem Prinzip der Kapselung die internen Vorgehensweisen des Transformations-
dienstes vor dem Nutzer verborgen werden sollen, wird bei der Behandlung der
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Fehler der Stacktrace bearbeitet. Alle Eintrage, welche sich auf interne Module
des Dienstes, der Sandbox oder Node.JS beziehen, werden gefiltert, sodass nur
die Eintrdge fiir den tibergebenen Nutzercode iibrig bleiben. Aufserdem werden
die Zeilennummern dieser Eintrdge korrigiert, da der Code vor der Ausfithrung
mit einer Hilfsfunktion umgeben wird.

Bei der Behandlung des Fehlers, falls die Transformationsfunktion keine Daten
zuriickliefert, muss eine manuelle Fehlermeldung erzeugt werden. Als Zeilennum-
mer wird hierbei die letzte Zeile festgelegt, da hier der return-Befehl erwartet
wird.

4.6.3 Anzeige in der Weboberflache

Die im Transformationsdienst erzeugten Fehlermeldungen miissen auch in der
Weboberfldche angezeigt werden. Zum einen geschieht dies durch die simple An-
zeige des Fehlers im JSON-Formats an der Stelle, an der sonst das Ergebnis der
Transformation stehen wiirde. Hierdurch wird sofort sichtbar, dass ein Fehler
aufgetreten ist.

Dariiber hinaus wird entsprechend der Anforderung 2.1.2 der Fehler auch an der
entsprechenden Codestelle markiert (sieche Abbildung 4.4). Der Monaco-Codeeditor
bietet hierfiir das Feature der Dekorationen an. Dekorationen konnen benutzt
werden, um eigene CSS-Klassen auf bestimmte Teile des Codes anzuwenden.
Dies kann sowohl innerhalb einer Zeile als auch fiir die gesamte Zeile auf einmal
geschehen. Das Einfiigen und Entfernen der Dekoration wird iiber die Metho-
de deltaDecorations gesteuert. Jeder Aufruf dieser Methode liefert eine Liste
von Identifiers (IDs) zuriick, welche die aktuellen Dekorationen im Codeeditor
beschreiben. Diese Liste kann einem erneuten Aufruf von deltaDecorations zu-
sammen mit den gewiinschten neuen Dekorationen iibergeben werden. Monaco
fiihrt daraufhin die minimale Anzahl an Operationen aus, um diese Anderung
durchzufiihren. Hierfiir ist es, wie bei der Implementierung der Codevervollstan-
digung (siehe Abschnitt 4.4) notig, das Ergebnis des vorherigen Aufrufs im State
der Komponente zu speichern. Dies fithrt automatisch dazu, dass bei einer An-
derung der Fehlermeldung die alte Dekoration geloscht wird.

ReferenceError

ReferenceError: createDate is not defined
Trans

at main (main:1:1)
1] data.date =IcreateDate(data.t);
2 return data;

Abbildung 4.4: Anzeige eines Fehlers innerhalb des Codeeditors
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4.7 P7: Automatisches Triggern von Transforma-
tionen

Als letztes Arbeitspaket wird das automatische Anstoften der Transformationen
bei Anderungen an den Daten oder dem Transformationscode implementiert.
Wie in Anforderung A5 beschrieben, sichert dies einen guten Arbeitsfluss ohne
Unterbrechungen.

In Vue.js lassen sich Watcher definieren. Dies sind Methoden, die ausgefiihrt
werden, sobald sich der Wert der beobachteten Variable dndert. Sie sind somit
ideal fiir das Anstoften der Transformation.

Um die Zahl der Aufrufe zu verringern, wird erst nach 1,5 Sekunden ohne neue
Eingabe ein neuer Test der Transformation ausgefiihrt. Hierfiir wird mithilfe
der JavaScript-Methode setTimeout eine verspatete Ausfithrung der submit-
Methode geplant. Das von setTimeout zuriickgelieferte Handle fiir diese geplante
Methodenausfithrung wird gespeichert. Falls vor dem Ablauf der 1,5 Sekunden
Wartezeit eine neue Anderung stattfindet, wird die urspriingliche Planung mit-
hilfe von clearTimeout gestoppt. Dies stellt sicher, dass keine unnétigen Aufrufe
geschehen, deren Ergebnisse durch einen nachfolgenden Aufruf sofort iiberschrie-
ben wiirden.

4.8 Manuelles Testen und Dokumentation

Fiir das manuelle Testen aller Dienste des ODS wird bei der Entwicklung die
Erweiterung REST-Client!* fiir Visual Studio Code verwendet. Mit dieser Er-
weiterung konnen HTTP-Abfragen an Webdienste ausgefiihrt werden, dhnlich wie
mit Kommandozeilenwerkzeug curl'® oder dem beliebten PostMan'®. Im Gegen-
satz zu diesen werden bei der Verwendung von REST-Client Beispielabfragen in
Dateien definiert. Diese Abfragen konnen direkt innerhalb der IDE ausgefiihrt
werden. Die Antwort des Dienstes wird in einem extra Fenster angezeigt.

Diese definierten Testabfragen stellen im Falle des ODS auch eine Dokumentation
aller REST-Endpunkte der Dienste dar.

Ynhttps://github. com/Huachao/vscode-restclient
Bhttps://curl.haxx.se/
https://www.getpostman. com/
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4.9 Automatische Regressionstests

Damit bei der iterativen Entwicklung von neuen Features sichergestellt wird, dass
die bereits existierende Funktionaltdt nicht fehlerhaft wird, werden sogennante
Regressionstests verwendet [Lig09]. Da diese regelméfig ausgefiihrt werden miis-
sen, ist eine Automatisierung dieser Tests sinnvoll.

Bei der Umsetzung der Arbeitsschritte wurden sowohl Komponenten- als auch
Integrationstests erstellt, um die Funktion des Transformationsdienstes gewahr-
leisten zu konnen. Uber 20 Komponentests iiberpriifen die Funktionsweise der
Klassen JSTransformationService und VM2SandboxExecutor. Diese werden,
wie bei Komponententests iiblich, jeweils separat getestet, wobei bei dem Test des
Dienstes der Sandbox-Mechanismus mithilfe eines Mock-Objekt simuliert wird
[MFCO00]. Die Tests werden von dem bereits in Abschnitt 4.1 erwdhnten Testfra-
mework Jest ausgefiihrt.

Dartiber hinaus existieren iiber 10 Integrationstests, welche als Black-Box-Tests
implementiert sind. Hierbei wird der gesamte Transformationsdienst als Contai-
ner gestartet. Das Ergebnis von vordefinierten Aufrufen der verschiedenen End-
punkte werden mit den erwarteten Resultaten verglichen. Die Integrationstests
sind in JavaScript geschrieben und benutzen ebenfalls den Test-Runner Jest.

Beide Arten von Tests sind Teil der Continuous-Integration-Pipeline, welche die
Entwicklung des ODS iiberwacht und unterstiitzt.
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5 Auswertung

In diesem Kapitel werden die in Kapitel 2 definierten Anforderungen auf ihre
Erfillung hin iiberpriift. Dies geschieht mithilfe des in Sektion 2.3 beschriebenen
Bewertungsmodells.

5.1 Funktionale Anforderungen

Wie im Bewertungsmodell beschrieben, werden alle funktionalen Anforderungen
mithilfe einer Checkliste darauthin iiberpriift, ob sie erfiillt, oder
nicht erfiillt werden.

e Al: Ausfiihrungsmechanismus: erfiillt

Der Transformationsdienst unterstiitzt die Ausfithrung von in JavaScript
erstellten Codeabschnitten und liefert das Ergebnis der Transformation zu-
riick.

e A2: Fehleriiberpriifung der Transformationsfunktionen: erfiillt

Bei der Ausfiihrung von Transformationen werden Syntaxfehler im Trans-
formationscode friithzeitig erkannt. Aus den Syntaxfehlern wird die entspre-
chende Codezeile und Position extrahiert. Auch Fehler, welche zur Laufzeit
des Skriptes auftreten, werden abgefangen und mit entsprechenden Infor-
mationen zuriickgegeben. Falls der Codeabschnitt keine Daten zuriickliefert,
wird ebenfalls eine aussagekréftige Fehlermeldung erzeugt.

o A3: Laufzeitverhalten und Metadaten:

Fiir einen besseren Uberblick bei der Entwicklung werden der Ausfithrungs-
zeitpunkt und das Ausfiihrungsende der Transformation als Metadaten aus-
gegeben. Die Dauer der Ausfithrung wird ebenfalls genau berechnet und den
Metadaten hinzugefiigt. Es werden allerdings keine Metadaten fiir die in der
Anforderung erwéhnten Ressourcenkosten zuriickgeliefert. Es wurden meh-
rere Varianten, den Speicherverbrauch oder die Systemauslastung zu mes-
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sen, getestet. Jedoch konnten diese aufgrund der Microservice-Struktur des
Projekts und den internen Abldufen der verwendeten Laufzeitumgebung
Node.js nicht als aussagekriftige Metriken benutzt werden. Bei der Nut-
zung anderer Implementierungen ist allerdings eine Erweiterung mit diesen
Daten moglich.

A4: Schnittstelle zu anderen Microservices: erfiillt

Entsprechend der Anforderung wurde die Schnittstelle des Transformations-
dienstes als REST-Schnittstelle implementiert, welche das JSON-Format
verwendet. Aufgrund der flexiblen Architektur der Dienstes liefe sich dies
jedoch leicht durch ein anderes Transportsystem austauschen.

Ab5: Testen der Transformationskonfiguration: erfiillt

Die Weboberflache bietet Eingabefelder fiir die Beispieldaten und den Trans-
formationscode. Bei jeder Anderung wird automatisch ein Test der Konfi-
guration ausgefithrt und das Resultat angezeigt.

A6: Syntax-Hervorhebung im Codeeditor: erfiillt

Als Eingabefeld fiir den Code wird eine Open-Source-Komponente verwen-
det, welche die Syntaxhervorhebung bereits unterstiitzt. Wenngleich nicht
in der Anforderung erwéahnt, wird durch die Benutzung dieser Komponente
als Eingabefeld fiir die Daten auch dort Syntaxhervorhebung bereitgestellt.

AT: Anzeige der Fehlermeldungen im Code-Editor: erfiillt

Falls bei der Ausfiihrung der Transformation ein Fehler zuriickgeliefert wird,
wird dieser direkt an der entsprechenden Stelle im Codeeditor angezeigt.

A8: Anzeige der Metadaten in der Weboberflache: erfiillt

Die Weboberfliche zeigt alle Metadaten an, welche dem FErgebnis einer
Transformation hinzugefiigt werden.

A9: Template-Mechanismus: nicht erfiillt

Zum Zeitpunkt der Abgabe dieser Arbeit ist das System fiir wiederver-
wendbare Skripte in Form eines Template-Systems nicht implementiert. Die
Uberlegungen, wie genau dieses Feature umzusetzen ist, konnten im Zeit-
rahmen dieser Arbeit nicht fertiggestellt werden. So ist nicht klar, ob die
Speicherung der Template-Skripte durch den Transformationsdienst oder
die Weboberflache geschehen soll.
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5.2 Nicht-funktionale Anforderungen

5.2.1 Portabilitat

Zur Uberpriifung der Anforderung nach Portabilitit und Anpassbarkeit (A10)
wird eine neue Implementierung des Transformationsdienstes erstellt, welche Co-
deabschnitte in der Programmiersprache Python unterstiitzt. Der Fokus liegt
hierbei darauf, wie stark die Weboberfldche angepasst werden muss, um mit die-
sem neuen Dienst kompatibel zu sein. Deshalb wurden im Rahmen der Entwick-
lung dieses Proof of Concepts nur eine rudimentéare Fehlerbehandlung und keine
Sicherheitsmechanismen implementiert.

Selbst ohne Anderung an der Weboberfliche ist es moglich, Codeabschnitte in
Python zu schreiben und auszufiihren. Da der Codeeditor JavaScript-Code er-
wartet, werden zwar falsche Syntaxfehler angezeigt, diese verhindern jedoch nicht
das Abschicken der Testaufforderung und die Ausfithrung der Transformation im
Python-Dienst.

Durch eine manuelle Anderung der erwarteten Sprache des Codeeditor lésst sich
die Syntaxiiberpriifung und Syntaxhervorhebung auf Python umstellen (siehe
Abbildung 5.1). Dies geschieht jedoch nicht automatisch. Da der Monaco-Editor
Codevervollstéindigung fiir Python nicht nativ beherrscht, erfolgt hier nur ru-
dimentéares Vorschlagen von bereits eingegeben Worten. Fiir eine vollstandige
Unterstiitzung von Codevervollstdndigung fiir beliebige Sprachen miisste der Co-
deeditor mit einem Language-Server verbunden werden (siche Kapitel 6).

Transformation Function

creator = data['creator']
year = datal['year']
menth = data['month']

data['subtitle’] = 'Created by {creator} on {month}-{year}'.format(creator=creator, year=year, month=month)
return data

= BT, S PV

Transformation Results

Transformed Data

{
"creator": "Albert",
"month": 12,
"subtitle": "Created by Albert on 12-1994",
"year": 1994

Abbildung 5.1: Syntaxhervorhebung fiir Transformationscode in Python
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5.2.2 Usability

Anforderung A14 beschreibt, dass die Benutzeroberfliche der Webkomponente
iibersichtlich, ansprechend und benutzerfreundlich sein soll.

Mit der ISO-Norm 9241 existiert ein Standard, welcher Richtlinien betreffend er
,Ergonomie der Mensch-System-Interaktion auflistet. Der Teil 110: ,Grundséatze
der Dialoggestaltung beschéftigt sich mit dem Erstellen von Benutzeroberflichen
[ISO06|. Wie bei der Beschreibung des Bewertungsmodells in 2.3 erwéhnt, wird
die Benutzeroberfliche der Live-Konfiguration beziiglich der sieben Grundsétze
dieser ISO-Norm gepriift. Hierzu werden von den zahlreichen Empfehlungen, die
fiir diese Grundsétze in der Norm enthalten sind (oftmals sechs pro Grundsatz),
jedoch nur eine oder zwei exemplarisch ausgewéhlt.

Aufgabenangemessenheit

e Der Dialog sollte dem Benutzer solche Informationen anzeigen, die im Zu-
sammenhang mit der erfolgreichen Erledigung der Arbeitsaufgabe stehen.”
erfiillt

Die Arbeitsaufgabe des Nutzers ist die Konfiguration des Transformations-
dienstes mithilfe eines Codeabschnitts und Beispieldaten. Die Weboberfla-
che zeigt diesen Code zentral an, sowie ein Eingabefeld fiir die Beispieldaten
und das Ergebnisfeld.

e . Die Form der Eingabe und Ausgabe sollte der Arbeitsaufgabe angepasst
sein.” erfiillt

Die Eingabe der Beispieldaten und des Codes erfolgt in Codeeditoren, wel-
che automatische Formatierung und Syntaxhervorhebung unterstiitzten.
Das JSON-Ergebnis wird formatiert und eingeriickt angezeigt.

Selbstbeschreibungsfihigkeit

e Wenn eine Eingabe verlangt wird, sollte das interaktive System dem Be-
nutzer Informationen iiber die erwartete Eingabe bereitstellen.” erfiillt

Beide Eingabefelder der Webkomponente sind bei dem Start der Konfigu-
ration mit Beispielinhalt gefiillt, der einen Riickschluss auf die erwarteten
Eingaben zuldsst.

38



Erwartungskonformitét

e Auf Handlungen des Benutzers sollte eine unmittelbare und passende Riick-
meldung folgen, soweit dies den Erwartungen des Benutzers entspricht.”
erfiillt

Bei jeder Anderung der Konfiguration wird nach 1,5 Sekunden automatisch
ein Test angestofen, dessen Ergebnis baldmoglichst angezeigt wird.

Lernforderlichkeit
e _Regeln und zugrunde liegende Konzepte, die fiir das Erlernen niitzlich sind,
sollten dem Benutzer zugénglich gemacht werden.* erfiillt

Die Syntaxhervorhebung und Codevervollsténdigung im Codeeditor unter-
stiitzen den Nutzer bei der Erstellung der Codeabschnitte in JavaScript.

Steuerbarkeit
o Wenn es fiir die Arbeitsaufgabe zweckmiéfig ist, sollte der Benutzer vor-
eingestellte Werte dndern kénnen.” nicht erfiillt

Aufer den Beispieldaten und dem Codeabschnitt bietet die Webkomponen-
te keine Einstellungsmoglichkeiten, wie etwa fiir die Zeit bis zum automa-
tischen Test oder der maximalen Skriptausfithrungsdauer.

Fehlertoleranz
e Das interaktive System sollte den Benutzer dabei unterstiitzen, Eingabe-
fehler zu entdecken und zu vermeiden.” erfiillt

Eine vom Transformationsdienst zuriickgelieferte Fehlermeldung wird deut-
lich in roter Schrift im Ergebnisfenster angezeigt.

e Aktive Unterstiitzung zur Fehlerbeseitigung sollte dort, wo typischerweise
Fehler auftreten, zur Verfiigung stehen.” erfiillt

Der Fehler wird iiber die mitgelieferten Informationen zur Zeilennummer
und Position in der entsprechenden Stelle im Codeeditor markiert.
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Individualisierbarkeit

e _Das interaktive System sollte es dem Benutzer erlauben, zwischen verschie-
denen Formen der Darstellung zu wéhlen, wenn es fiir die individuellen
Bediirfnisse unterschiedlicher Benutzer zweckméfig ist. “ nicht erfiillt

Die Webkomponente bietet derzeit keine Individualisierungsméoglichkeiten.
Ansétze zur Individualisierung miissten den gesamten ODS umfassen und
nicht nur die einzelne Komponente zur Transformationskonfiguration.

5.2.3 Sicherheit und Verfiigbarkeit

In den Anforderungen A11 bis A13 wird beschrieben, dass schadhafter Code die
Funktionsweise des Transformationsdienstes nicht beeintrachtigen darf. So soll
der Dienst weder durch Endlosschleifen blockiert, noch Zugriff auf das Hostsystem
erlauben.

Die Sicherstellung dieser Anforderungen soll durch die sorgféltige Auswahl eines
geeigneten Sandbox-Mechanismus gewéhrleistet sein (vergleiche Abschnitt 4.2).

Die Uberpriifung der Anforderungen wird durch das Ubergeben von Schadcode
getestet. Je nachdem ob der Transformationsdienst die Ausfithrung dieses Schad-
codes mit einer Fehlermeldung abbricht, oder aber eine Verletzung der Anforde-
rungen geschieht, wird der Test mit bestanden oder nicht bestanden bezeichnet

e Endlosschleife: bestanden

Die Ausfiihrung einer Endlosschleife wie while (true){} wird nach der ein-
gestellten Zeitsperre (standardméfig fiinf Sekunden) mit einem TimeoutError
abgebrochen.

e Nachladen von Bibliotheken: bestanden

In JavaScript erfolgt das Laden von Bibliotheken mithilfe des require-

Befehls. Wenn dieser Befehl innerhalb des Transformationscodes verwendet

wird, wird die Ausfiithrung mit einem ReferenceError: require is not
defined unterbrochen.

e Stoppen des Dienstes durch Zugriftf auf Systemfunktionen: bestanden

Durch die Verwendung des globalen JavaScript-Objekts process ldsst sich
der aktuelle Node.js-Prozess stoppen. Die Sandbox verhindert jedoch den
Zugrift auf dieses Objekt. Ein Zugriff wie beispielsweise process.exit (0)
wird ebenfalls mit einem ReferenceError unterbunden.

e Ausbruch aus der Sandbox: bestanden
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Sobald der Sandbox Daten iibergeben werden, besteht hier die Méglichkeit,
aus der Sandbox auszubrechen und Zugriff auf das Hostsystem zu erlan-
gen. In JavaScript ist dies, sofern keine Gegenmafsnahmen ergriffen werden,
durch die Verwendung des Konstruktor-Systems mdoglich. Jeder Konstruk-
tor ist eine Funktion und der Konstruktor des Funktions-Objekts kann dazu
verwendet werden, beliebigen Code auszufiihren, dhnlich zu eval. Dies kann
beispielsweise wie folgt missbraucht werden:

console.constructor.constructor (’return,process;’)

O

Die verwendete Bibliothek vm?2 fangt dies jedoch durch die Verwendung der
Proxies ab und es gelingt kein Ausbruch aus der Sandbox. Das Ergebnis der
Ausfiihrung ist wieder ein ReferenceError: process is not defined.

5.3 Zusammenfassung

Das Konzept zur Live-Konfiguration wurde erfolgreich erstellt und beispielhaft
implementiert. Dabei wurden alle Arbeitsschritte in dem Entwicklungsprozess als
Teil dieser Arbeit dokumentiert.

In Kapitel 2 wurden alle funktionalen und nicht-funktionalen Anforderungen er-
fasst, die die Implementierung des Live-Konfiguration-Konzepts am Ende der
Arbeit erfiillen soll.

Die Entwicklung des Konzepts wurde in Kapitel 3 beschrieben. Hierfiir wurde die
Idee zuerst generalisiert und ein allgemeines Konzept erstellt, welches dann auf
den konkreten Fall des Transformationsdienstes angewendet wurde.

Alle Entwicklungsschritte der Implementierung des Konzepts wurden in Kapitel 4
aufgezahlt. Neben Erlduterungen, wie gewisse Entscheidungen getroffen wurden,
wurden auch Probleme bei der Entwicklung deutlich gemacht.

Zusammenfassend wurden fast alle Anforderungen erfiillt, welche an die Live-
Konfiguration gestellt wurden. Zu Beginn der Arbeit standen zur Konfiguration
nur simple Texteingabefelder zur Verfiigung und es gab wenig Riickmeldung fiir
fehlerhafte Eingaben. Da die Weboberflache nicht nutzerfreundlich gestaltet war,
war die Konfiguration des Transformationsdienstes sehr fehleranfallig. Durch das
automatische Testen des Transformationscodes ist die Erstellung des Transfor-
mationscodes jetzt erheblich angenehmer. Die Live-Vorschau der Ergebnisdaten
erleichtert das Anpassen des Transformationscodes, der die entsprechenden Be-
fehle zur Datenverarbeitung enthélt. Falls inkorrekter Code eingegeben wird oder
bei der Ausfithrung Fehler auftreten, werden die aussagekraftigen Fehlermeldun-
gen auch direkt im Codeeditor anzeigt.
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6 Ausblick

Die derzeitige Implementierung der Live-Konfiguration des Transformationsdiens-
tes bildet ein solides Fundament. Nichtsdestotrotz wiirden einige Weiterentwick-
lungen das Gesamtprodukt komplementieren.

Das Feature der Templates, welches im Rahmen der Arbeit nicht mehr fertigge-
stellt werden konnte, wiirde die Erstellung von Transformationscode durch die
Moglichkeit der Wiederverwendung von Abschnitten weiter vereinfachen. Das
Sicherheitslevel der verwendeten Sandbox-Loésung vim2 ist zwar hinreichend, den-
noch kann eine Benutzung von containerbasierten Mechanismen eine Uberlegung
wert sein. Die Verwendung des Google-Projekts gVisor! konnte hier eine gute
Lésung sein.

Neben Verbesserungen der Benutzerfreundlichkeit und der Sicherheit kann der
Transformationsdienst auch durch die Unterstiitzung weiterer Sprachen erweitert
werden. Wie in 5.2.1 beschrieben, bietet das implementierte Konzept durch die fle-
xible Softwarearchitektur und die Unterstiitzung des Language Server Protocols
beste Voraussetzungen dafiir, auch andere Sprachen wie Python zu unterstiitzen.
Eine Alternative ist auch die Verwendung von deklarativen Sprachen anstelle der
derzeit benutzten Skriptsprache. Wahrend theoretisch auch bekannte Transfor-
mationssprachen wie XSL Transformation benutzt werden kénnten, kann es vor
allem bei sehr groffen Datenmengen hilfreich sein, auf speziell fiir diesen An-
wendungsfall entwickelte Sprachen zuriickzugreifen. Vielversprechend ist hier ein
noch recht unbekanntes Projekt der englischen Firma DataSift?: die deklarative
Ingestion Data Mapping Language (IDML)? wurde speziell fiir die Verarbeitung
von grofen Mengen an unstrukturierten Daten entworfen.

Die Unterstiitzung zusétzlicher Sprachen kénnte auch dazu genutzt werden, das
Konzept der Live-Konfiguration in weiteren Anwendungsfeldern wiederverwenden
zu konnen.

'https://github.com/google/gvisor
Zhttps://datasift.com/
3http://idml.io/
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