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Abstract

Within the scope of industry 4.0 and digitalization, there is a growing danger
of cyber crime and security attacks, causing huge harm for digital business.
Therefore, in nowadays software development, IT-security is regarded as a
quality criterion, determining the success of a product or project. Neverthe-
less, the complexity of security attacks, vulnerabilities and software develop-
ment as a whole, complicates the reliable protection against and mitigation of
security attacks.

To support software engineers to develop more secure software, this thesis
shows the concept and presents a prototype of a software security rules meth-
odology called Serum. Serum is designed to help software developers and all
other project members in creating a more secure software. A domain-specific
language was designed and integrated into a global knowledge management
system (Sweble), to allow modeling and describing software assets, associated
security attacks as well as known countermeasures. A second component, us-
ing the gathered security knowledge, was implemented, focusing on the sup-
port of software architects during the creation of a threat- and risk analysis.
To facilitate the consideration of security even more a custom test- and dash-
board system allows developers and test architects to monitor their contribu-
tion towards a more secure system.

The thesis should provide a basis for a holistic security support during all
phases of the software development life cycle.



Zusammenfassung

Cyber Kriminalitdt und sicherheitsrelevante Angriffe werden im Rahmen der
Digitalisierung und Industrie 4.0 zur enormen Gefahr fiir moderne, digitale
Geschiftsmodelle. Deshalb wird IT-Sicherheit in der heutigen Softwareent-
wicklung als ausschlaggebendes Qualitdatskriterium fiir den Erfolg eines Soft-
ware Projekts oder Produkts betrachtet. Doch die Vielzahl von sicherheitsre-
levanten Angriffen und die Verwundbarkeit von verteilten Softwaresystemen
sowie die Komplexitdt der Softwareentwicklung im Ganzen erschweren den

zuverlassigen Schutz oder die Schadensminderung sicherheitsrelevanter Angrif-
fe.

Im Rahmen dieser Arbeit wurde prototypisch eine Software Infrastruktur na-
mens Software SEcurity RUles Methodology (Serum) entwickelt. Serum nutzt
das Konzept einer Security Rules Engine. Diese soll Softwareentwickler und
alle anderen Projektbeteiligten bei der Entwicklung sicherer Software unter-
stiitzen. Eine domé&nenspezifische Sprache zur Modellierung und Beschreibung
von Software Komponenten, sicherheitsrelevanter Attacken und bekannter
Gegenmafinahmen wurde entworfen. Diese Sicherheitsentititen werden ver-
kniipft und in ein globales Wissensmanagementsystem, genannt Sweetly
Enabling the Web (Sweble) integriert. Die gesammelten Sicherheitsinformatio-
nen sollen Software Architekten bei der Gefahren- und Risikoanalyse ihrer
Software helfen. Ein anpassbares Test- und Dashboard vereinfacht die Durch-
fiihrung und Uberwachung von Sicherheitsmaknahmen im weiteren Software
Development Lifecycle (SDLC). Die Arbeit soll die Basis fiir einen ganzheitli-
chen, den ganzen Softwarelebenszyklus betrachtenden Prozess der Sicherheits-
gewahrleistung legen.
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1 Einfiihrung

1.1  Motivation

Die Digitalisierung verdndert unsere Wirtschaft und Gesellschaft grundlegend.
Unternehmen bietet die Digitalisierung gewaltige Chancen, um Innovationen
voranzutreiben und durch weltweites Agieren neue Mérkte zu gewinnen.
Gleichzeitig dndern sich Branchenstrukturen und durch die neuen datenba-

sierten Geschéftsmodelle und Geschéftsfelder entsteht ein vielféltiger, agiler
Wettbewerb.

Doch immer mehr Cyber Attacken gefidhrden die digitale Industrie und rich-
ten zunehmend grofsere Schaden an. Dabei spielen auch Entwicklungen wie
der verstirkte Einsatz eingebetteter Systeme oder cloudbasierte Datenspeiche-
rungen eine wichtige Rolle. Stichworter wie ,Industrie 4.0¢ oder ,,Smart Home"
ziehen unweigerlich die Frage nach mehr IT-Security nach sich. Zudem hat
der wirtschaftliche Schaden von Sicherheitsliicken und Informationsverlust in
den verschiedensten Anwendungen den dringenden Bedarf an Verbesserung
der Security gezeigt.

Software Security ist ein eher neuer Bereich der Software Qualitétssicherung.
Unter Software Security versteht man den Schutz des Software Systems vor
unerwiinschtem Zugriff oder Angriffen von aufterhalb. Um diesen Schutz des
Systems zu gewihrleisten werden beispielsweise Authentifizierungs- oder Ver-
schliisselungsverfahren eingesetzt.

(Abolhassen, 2017) (Fischer, Steinacker, Bertram, & Steinmetz, 1998)
(Graham, Howard, & Olson, 2010) (Kriha & Schmitz, 2008) (Partner, 2017)
(Singer & Friedman, 2014)



1.2 Security Testen heute 10

1.2 Security Testen heute

In den letzten Jahren gab es bereits einige Fortschritte im Bereich der Securi-
ty Assurance, wie z.B. (Black, Kass, & Fong, 2006). Besonderer Fokus lag
dabei auf Methoden zur statischen Code Analyse, zu Szenario-abhéngigen dy-
namischen Tests und zu den Architektur Evaluationsverfahren zur Sicherstel-
lung von Software Security wiahrend bestimmter Entwicklungsphasen.

Grundsétzlich kann man die Ansétze und Methoden des Security Testens heu-
te in die Kategorien Architektur, Code, Test und Prozess unterteilen.

In die Kategorie Architektur fallen alle Methoden, die nur auf Basis der gro-
ben Softwareanforderungen oder der Architektur einer Software arbeiten. Be-

sonders populdr sind Szenario- oder Anwendungsfallmodelle, wie in (Kazman,
Klein, & Clement, 2000) oder (Pauli & Xu, 2005).

Die Kategorie Code umfasst vor allem Regelsdtze und Techniken zur stati-
schen Code Analyse. Beispiele sind die Sammlungen (Neuninger, 2008),
(Svoboda, Flynn, & Snavely, 2016) und (Object Management Group, 2016).

Alle dynamischen Tests, das heifit Verfahren, die auf Basis von tatséchlich
ausfithrbarer Software laufen, fallen in die Kategorie Test. Die Ansétze dieser
Kategorie sind anwendungsspezifisch. Die Auswahl und Ausfithrung der Test-
falle basiert oft auf Modellen aus dem Softwaredesign, wie den Unified Mode-
ling Language (UML) Klassendiagrammen, oder auf formalen Sprachen. Bei-
spiele fiir dynamische Sicherheitstests sind in den Arbeiten (Al-Shaer, El-
Atawy, & Samak, 2009), (Bozic & Wotawa, 2014) oder (Elrakaiby, Mouelhi,
& Le Traon, 2012) zu finden.

Die letzte Kategorie ,Prozess” umfasst alle Ansétze, die den Prozess der Soft-
wareentwicklung speziell auf Sicherheitsanforderungen hin anpassen. Oft wer-
den dabei bekannte Ansitze um neue Uberlegungen aus dem Bereich der Si-
cherheit erweitert. Ein Beispiel ist die Integration des Security Architecture
Approaches (SABSA) in die Enterprise Architecture Methodology (TOGAF)
(Open Group TOGAF-SABSA Integration Working Group, 2011).

Trotz des grofen methodischen Fortschritts in der Security Assurance haben
sich in den letzten 15 Jahren die erfolgreichsten Security Angriffe aus den
Sammlungen des Open Web Application Security Project (OWASP), des
SysAdmin, Networking and Security (SANS) Instituts und der Common
Weakness Enumeration (CWE) kaum geéndert (Schoenfield, 2015). Es bleibt
weiterhin eine Herausforderung Security ganzheitlich zu betrachten und als
einen natiirlichen Teil in den Softwareentwicklungszyklus (SDLC) zu integrie-
ren.
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1.3 Grundlagen

Im nachfolgenden Abschnitt werden die Grundbegriffe und grundlegenden
Zusammenhéange der I'T-Security eingefiihrt und erldutert. Diese definieren die
Relationen und Entitdten der Security Doméne und sind fiir das Verstdndnis
der Arbeit und der Arbeitsziele grundlegend.

1.3.1 Security

Allgemein versteht man unter Security den Schutz eines Software System vor
unerwiinschtem Zugriff oder Angriffen von auferhalb. Eine Verletzung der I'T-
Security hat ein unautorisiertes Ergebnis, in Form von z.B. unerlaubtem Res-
sourcenzugriff, Eindringen von Malware oder korrumpierten Daten zur Folge.

Der Begriff der I'T-Security lasst sich weiter in drei Aspekte unterteilen.

Confidentiality (Vertraulichkeit): Unter Vertraulichkeit versteht man, dass
Informationen nur autorisierten Entitdten zur Verfiigung stehen. Alle In-
formationen, nicht nur der Inhalt einer Nachricht, sondern auch Meta- oder
Verbindungsinformation, sind privat und als solche nur nach Berechtigung
einsehbar. Bekannte Mafnahmen, um die Vertraulichkeit von Information
zu gewahrleisten, sind Passwort-Authentifizierung und Verschliisselung.

Integrity (Integritit): Integritdt meint den Schutz von Informationen vor
unberechtigter Manipulation, ob mit Absicht oder durch einen Software-
oder Hardwarefehler hervorgerufen. Der Zustand der Daten muss jederzeit
identisch mit dem Zustand unmittelbar nach dem letzten, autorisierten, be-
arbeitenden Zugriff sein. Im weiteren Sinne kann sich Integritdt auch auf
ein Informationssystem im Allgemeinen, also den manipulationsfreien Zu-
stand eines Systems, nicht nur einer Information, beziehen.

Availability (Verfiigbarkeit): Verfiigbarkeit meint die Moglichkeit des un-
eingeschriinkten, autorisierten Zugriffs auf Ressourcen. Ahnlich wie bei In-
tegritdt kann sich auch Verfiigbarkeit auf jeglichen Aspekt einer techni-
schen Infrastruktur beziehen und beschrinkt sich nicht nur allein auf In-
formationen. Der wohl bekannteste Angriff auf die Verfiigbarkeit eines Sys-
tems ist die Denial of Service-Attacke.
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1.3.2 Begriffe

Um Missverstédndnisse zu vermeiden, folgen Definitionen zu den wichtigsten
Begriffen der IT-Security. Da es sich bei denen im Folgenden beschriebenen
Objekten um Objekte aus der Security Doméne handelt, werden diese in der
weiteren Arbeit auch als Security Entitdten bezeichnet.

1.3.2.1 Asset (Schutzobjekt)

Im Zentrum jeder Diskussion um IT-Security steht ein Asset oder Schutzob-
jekt dessen IT-Security es zu bewahren gilt. Ein Asset kann, wie im vorheri-
gen Abschnitt unter Confidentiality bereits erwahnt, im Allgemeinen eine In-
formation, aber auch jeder andere Aspekt einer technischen Infrastruktur sein.
Grob lasst sich ein Asset unterteilen in logische Entitdten, zum Beispiel
Account, Prozess, Funktionalitit oder Daten und physische Entitdten, zum
Beispiel Computer, Komponenten, Netzwerke oder Kommunikationskanéle.

1.3.2.2 Vulnerability (Schwachstelle)

Eine Vulnerability ist ein Fehler oder Mangel im System, der ausgenutzt wer-
den kann, um einem Asset zu schaden, beziehungsweise eine unautorisierte
Aktion durchzufiihren. Bei einer Passwort-Authentifizierung konnte eine
Schwachstelle zum Beispiel die unverschliisselte Weiterleitung des Passworts
sein. Ein System ohne Schwachstelle gibt es nicht. Schwachstellen sind allge-
genwirtig, jedoch oft nur schwierig zu finden oder mit grofler Miihe auszunut-
zen. Oft spricht man von einer Schwachstelle als einen Fehler in der Imple-
mentierung einer Software oder Hardware Komponente. Doch eine Schwach-
stelle kann auch in der Konzeption, im Design oder der Konfiguration liegen.

1.3.2.3 Threat (Gefdhrdung)

Ein Threat ist eine Aktion, die durch die Ausnutzung einer oder mehrerer
Vulnerabilities die IT-Security eines Assets verletzen koénnte. Ein Threat
konnte beispielsweise das Eindringen eines Schadprogramms durch einen
Email Anhang oder das unautorisierte Mitlesen einer unverschliisselten Datei
sein.

1.3.2.4 Threat (Bedrohung)

In der deutschen Literatur unterscheidet man weiterhin oft zwischen Geféhr-
dung und Bedrohung. Eine Bedrohung ist eine Aktion oder eine Entitét, die
die Security eines Assets verletzen kénnte. Dabei ist eine Bedrohung allein fiir
ein perfektes System noch nicht gefdhrlich. Erst durch das Ausnutzen einer
Schwachstelle entwickelt sie sich zu einer Gefidhrdung. Eine Bedrohung kann
absichtlich oder unabsichtlich bestehen. Beispiele fiir eine Bedrohung sind ein
Schadprogramm oder ein unautorisierter Nutzer /Hacker. Der Zusammenhang
zwischen Gefahrdung und Bedrohung wird in Abbildung 1 noch einmal veran-
schaulicht.
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1.3.2.5 Attack (Angriff)

Ein Angriff ist eine konkrete Instanz einer Gefdhrdung. Werden zum Beispiel
die Benutzerdaten eines Onlinedienstes durch einen Hacker publik, so wurde
der Service attackiert. Eine Attacke verletzt die Vertraulichkeit, Integritit
oder Verfiigbarkeit eines konkreten Assets, unter Ausnutzung mindestens ei-
ner konkreten, diesem Asset eigenen Schwachstelle.

Bedrohung Bedrohung Bedrohung

MaRnahme
und
Qef‘ahrde\ schiitzt
Schutzobjekt/ Schutzobjekt/
Wert Wert
Bedrohung Geféhrdung Reduziertes

Risiko

Abbildung 1 Grafische Veranschaulichung der Security Entitéten

( ISi-Projektgruppe, 2011)

1.3.2.6 Countermeasure (Gegenmafinahme)

Eine Gegenmalfsnahme, manchmal auch Defense genannt, ist eine Aktion zur
Priavention vor Gefihrdungen (Prevention), zum Schutz vor Gefihrdungen
(Protection) oder zur Minimierung des Schadens eines erfolgreichen Angriffs
(Mitigation). Der Zeitpunkt zu der die Gegenmafinahme eingefiithrt wird und
der Aufwand der Gegenmafsnahme konnen enorm variieren.

(Feinman, Goldman, Wong, & Cooper) (Howard & Longstaff, 1998)
(Lehtinen, Russell, & Gangemi Sr., 2006) (Kostopoulos, 2013) (Lee, 2013)
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1.4 Herausforderungen im Bereich Security

Trotz des Fortschritts der letzten Jahre bleibt es eine Herausforderung, Secu-
rity als einen natiirlichen und ganzheitlichen Teil in den Softwareentwick-
lungsprozess zu integrieren. Die Probleme reichen von der Akzeptanz einer
Securityanalyse bis hin zur technischen Umsetzung und Uberwachung der
Testergebnisse. Auflerdem konnen grofe Softwaresysteme bisher nur partiell
und auf Komponentenebene getestet werden. Die Methoden bleiben, trotz der
Bemiihungen, szenariospezifisch. Zudem erschwert die Unerfahrenheit von
Entwicklern, Architekten oder Projektleitern die Auswahl und Evaluierung
der richtigen Techniken und Prozesse.

1.4.1 Fehlende Kenntnis von Gefihrdung

Die Komplexitiat von IT-Security bedingt auch das fehlende allgemeine und
natiirliche Verstdndnis der Problematik. Einem Software Architekten oder
Entwickler ohne Erfahrung im Bereich IT-Security fehlt in der Regel das Wis-
sen von Bedrohungen und Gefdhrdungen fiir die zu entwickelnde oder entwer-
fende Software. Vielleicht hat der Einzelne auch noch nie einen Security An-
griff erlebt.

Die Konsequenz ist eine unsichere Software, mit Schwachstellen gegen die
man hétte vorgehen kénnen. Die Gefahr einem bekannten Angriff zum Opfer
zu fallen ist grofs.

1.4.2 Fehleinschitzung von Gegenmafsnahmen

Wenn der Architekt weifs, welchen Bedrohungen und Gefahren aus dem Be-
reich Security, sein System ausgesetzt ist, so diirfte ihm vielleicht trotzdem,
aufgrund seiner geringen Erfahrung mit der Problematik, eine Auswahl und
Einschitzung der moglichen Gegenmafnahmen schwer fallen. Fiir ein bekann-
tes Angriffsmuster oder eine Software Security Vulnerability kann es keine,
oder auch beliebig viele Gegenmafnahmen geben. Kann der Architekt oder
Entwickler die Gegenmafnahmen nicht einschétzen, riskiert er grofsen Scha-
den durch einen Security Angriff oder muss enormen Zusatzaufwand fiir die
Entwicklung aufbringen.

1.4.3 Technische Komplexitit von Gegenmalsnahmen

Oft sind die Gegenmafinahmen auch mit hohem Aufwand und Komplexitéit
bei der technischen Umsetzung verbunden. Damit ist die Installation und
Konfiguration der nétigen Programme und Tools oder die kognitive Komple-
xitdt einer Designmethode gemeint. Allein das Wissen um benétigte Gegen-
mafnahmen reicht nicht aus, um selbstindig die Security einer Software zu
verbessern. Kapitel 1.2 bietet einen Einblick in die Komplexitit der Thematik.
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1.4.4 Schwierigkeiten in der Nachverfolgbarkeit

Schliefslich bedingt die groffe Anzahl an Tools und Prozessen, die bei der
Softwareentwicklung als auch beim Security Testen zum Einsatz kommen,
dass die Ergebnisse individuell iiberpriift und verarbeitet werden miissen. Da-
bei kann man schnell den Uberblick verlieren. Auch ist die Nachverfolgbarkeit
der urspriinglichen Anforderungen und Bedrohungen oder die Dokumentation
der Security Mafsnahmen, bzw. die Nachverfolgbarkeit im Entwicklungspro-
zess zwischen den Artefakten oftmals nicht gegeben.

1.4.5 Fehlende zentrale Infrastruktur

Zusatzlich zu den obigen, den Prozess betreffenden Herausforderungen fehlt
eine zentrale Infrastruktur, um Security Informationen strukturiert und formal
zu sammeln. Fiir Security Experten gibt es bisher keine Moglichkeit ihr Wis-
sen iiber Security Bedrohungen oder Gegenmafnahmen zu teilen. Die bisheri-
gen Versuche, wie die OWASP (The OWASP Foundation, 2013) und CWE
(MITRE, 2017) Sammlungen, sind unzureichend formal oder in ihrer Struktur
nicht auf ein verteiltes Konzept ausgelegt. Es fehlt eine Struktur um eine
zentrale, offentliche Sammlung der Security Informationen fiir Security Exper-
ten zu ermoglichen und dabei eine unternehmensweite Integritdt der Daten zu
ermoglichen. Das ist der Grundstein fiir eine weitreichende Security Assuran-
ce.
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2 Ziel der Arbeit

Ziel der Arbeit ist eine holistische Methodik und eine prototypische Infra-
struktur zur Unterstiitzung bei der Entwicklung sicherer Software, im Folgen-
den Sofware SEcurity RUles Methodology (Serum) genannt, zu erstellen. Se-
rum ist in Kooperation mit der zentralen Forschungsabteilung der Siemens
AG entwickelt worden und soll die Arbeit mit einer Zielsoftware im gesamten
Software Lebenszyklus (SDLC) unterstiitzen. Dafiir ist eine Security Rules
Language definiert worden. Diese soll die Definition und assoziative Modellie-
rung von Security Threats, Projekt Assets und Security Countermeasures er-
moglichen. Zwei weitere Komponenten Serums sollen die prototypische Unter-
stiitzung bei der Erstellung einer Threat- and Risk Analysis (TRA), der An-
wendung der Security Regeln auf eine bestehende Software Komponente, so-
wie der Analyse der Testergebnisse, zeigen.

Serum ist in das Infrastrukturprojekt um Sweetly Enabling the Web (Sweble)
eingebettet worden. Sweble ist ein Open Source Projekt der Open Source Re-
search Group (OSR Group) der Friedrich-Alexander-Universitit Erlangen-
Niirnberg, zur Verwaltung strukturierter Daten (Kapitel 3.2). Es stellt die
Infrastruktur zur Sammlung von Security Informationen bereit. Im Rahmen

dieser Arbeit soll die Nutzung von Sweble gezeigt und erweitert werden.
(Dohrn & Riehle, 2011)

Besonderer Fokus bei der Entwicklung und Evaluierung von Serum soll, neben
der prototypischen Herangehensweise, auf der Erweiterbarkeit der Arbeit lie-
gen. Die Arbeit wird als solches nicht nur als konzeptuelle Grundlage (Proto-
typ), sondern auch als tatséchliche Arbeitsgrundlage, in der Sweble Infrastruk-
tur betrachtet.
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2.1 Vision

Die Vision dieser Arbeit ist die Unterstiitzung bei der Herstellung und War-
tung von sicherer Software in allen Doménen. Unter Beriicksichtigung der
Schwierigkeiten im Bereich der Security Assurance soll es moglich werden, das
Wissen um Bedrohungen, Gefahren, Verwundbarkeiten und Gegenmafnahmen
strukturiert zu sammeln und zu formalisieren. Das erworbene Wissen soll
dann verwendet werden, um ein Security Level, dhnlich einer Gewahrleistung
von Sicherheit von Softwareprojekten oder -produkten, zu definieren. Das Se-
curity Level entspricht also dem gewiinschten Security Qualitéitslevel der Ziel-
software. Mithilfe der in dieser Arbeit entstandenen Software soll die Security
Gewdhrleistung, einem ,Serum‘ dhnlich, auf die Zielsoftware iibertragen wer-
den. Abhéngig allein vom Security Level und den Assets der Zielsoftware soll
eine definierte Bandbreite von Gegenmafnahmen vorgeschlagen und ein Secu-
rity Standard angewendet werden.

2.2 Verwandte Arbeiten und Abgrenzung

Diese Arbeit soll explizit keine weitere Technik vorstellen, die sich lediglich
auf eine bestimmte Phase des Software Lebenszyklus oder auf ein spezielles
Szenario bezieht. Stattdessen soll sie die Entwicklung von Software moglichst
holistisch betrachten und die Security Assurance durch ein benutzernahes,
ganzheitliches Konzept verbessern. Dabei ist es wichtig, alle in den Prozess
der Security Assurance involvierten Stakeholder intensiv einzubinden und
nicht durch neue technische Hindernisse abzuschrecken.

Verwandte Arbeiten beziehen sich daher meist nur auf Komponenten, die de-
nen von Serum entsprechen. Zur doménenspezifischen Sprache und zum Wis-
sensmanagement Serums verwandte Arbeiten sind die Common Weakness
Enumeration (MITRE, 2017) und die Listen der OWASP Foundation (The
OWASP Foundation, 2013). Beide haben ein semi-formales Doménenmodell
als Grundlage und haben iiber die letzten Jahre enorm zur Sammlung von
Security Informationen beigetragen. Die CWE ist in Struktur und Aufbau auf
Gegenmafnahmen konzentriert. Die OWASP Sammlung beinhaltet ein forma-
les und spezifisches Risk-Modeling, im Konzept den Security Typen #@hnlich.

Verwandte Arbeiten zur Unterstiitzung der TRA sind die Tools SD Elements
von Security Compass (Security Compass, 2017) und IriusRisk — Threat Mo-
deling Tool von Continuum Security (Continuum Security, 2017). IriusRisk
konzentriert sich auf die Unterstiitzung von Entwicklung und Test. SD Ele-
ments arbeitet unter anderem mit Daten aus den CWE und OWASP Samm-
lungen und erlaubt die teilautomatische Ausfiihrung verschiedener Testing
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Tools. Der Schwerpunkt von SD FElements liegt auf der Application-
Management Integration. SD Elements wurde von der Siemens AG erprobt,
jedoch aufgrund der inflexiblen Definition neuer Angriffe und Assets abge-
lehnt. Hieraus ergibt sich die Anforderung an Serum eine flexiblere Definition
der Security Entitdten zu ermdglichen.

2.3 Stakeholder

Die Grundlage zur Verbesserung der Security einer Software ist das Wissen
um eventuelle Schwachstellen und Bedrohungen und deren Gegenmafknahmen.
Security Experten haben dieses Wissen und sind somit eine wichtige
Stakeholdergruppe. Der Erfolg Serums steht oder féllt mit deren Einbindung
in jede Phase des Softwareentwicklungsprozesses. Serum kann nur durch die
zuverldssige und regelméafkige Nutzung von Security Experten dabei helfen, die
Security in der Softwareentwicklung zu verbessern.

Um die sichere Softwareerstellung schon méoglichst frith und verstérkt im Le-
benszyklus zu unterstiitzen, richtet sich die Arbeit an Software Architekten.
Wird die Security einer Software zu spét in der Entwicklung bedacht, kann
dies enorme Kosten oder mangelnde Security nach sich ziehen. Software Ar-
chitekten haben zudem meist Einfluss auf jede Phase bei der Erstellung und
Wartung von Software und konnen so zu jedem Zeitpunkt Einfluss auf die
Security eines Softwareprodukts oder Projekts ausiiben.

Software Entwickler haben durch ihre Arbeit meist einen besonderen Blick fiir
die Auswirkungen von Qualitdtsmafsnahmen auf die tatsdchliche Software und
sind am meisten durch statische Codeanalysen oder zusétzlichen Aufwand bei
Modultests betroffen. Damit bilden Software Entwickler eine dritte wichtige
Stakeholdergruppe, deren Bediirfnisse bei der Entwicklung von sicherer Soft-
ware unbedingt bedacht werden miissen.

Zuletzt richtet sich Serum an Testarchitekten und Tester. Ein Grofiteil der
Gegenmafnahmen wird erst in den jeweiligen Testphasen durchgefiithrt und
beeinflusst damit direkt die Arbeit der Tester. Die Testarchitekten sollen bei
der technischen Umsetzung, bei der Evaluierung und der Beobachtung von
Gegenmafnahmen auf die Zielsoftware unterstiitzt werden.

Prinzipiell richtet sich Serum an alle, die an dem Prozess der Security Assu-
rance beteiligt sind. Stakeholder aus dem Bereich der Sweble Infrastruktur
und der Zusammenarbeit von Serum und Sweble wurden explizit aus obiger
Aufzéhlung ausgeschlossen.
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2.4 Anforderungen

Die einzelnen und detaillierten Anforderungen an Serum orientieren sich di-
rekt an den in Abschnitt 1.4 aufgezaéhlten Security Herausforderungen und der
Auswahl der oben genannten Stakeholder. Weitere Anforderungen in Bezug
auf die allgemeine Vorgehensweise, die Sweble Infrastruktur und wichtige
Qualitédtskriterien sind dem ersten Abschnitt aus Kapitel 2 zu entnehmen. Der
Appendix enthélt weitere, detaillierte Information zu den Anforderungen und
deren Erarbeitung (z.B.: Anwendungsfalldiagramme).

Vorab ist es wichtig zu erwéhnen, dass sich die Arbeit und die Anforderungen
primér auf die Erstellung einer Infrastruktur beziehen. Das heifit, dass das
erstellte System den Rahmen fiir die Spezifikation und den Zugriff auf Securi-
ty Wissen bieten soll. Die Fiillung des Systems mit den oben genannten Da-
ten, in Form von Bedrohungen, Gegenmafnahmen u.A. ist explizit nicht Teil
dieser Arbeit. Das gleiche gilt fiir die Spezifikation und technische Beschrei-
bung von konkreten Gegenmafnahmen (z.B. Toolvorschlige) und die Fiillung
des Dashboards (siehe Abschnitt 1.4.4) mit konkreten Analyseergebnissen. Um
trotzdem ein Gesamtbild der Infrastruktur, Beispiele in der schriftlichen Ar-
beit und Analyseergebnisse in der praktischen Arbeit zeigen zu koénnen, wur-
den exemplarische Security Daten generiert.

2.4.1 Wissensmanagement von Gefihrdungen

Epic #01: Als Security Experte und Nutzer von Serum habe ich die Mog-
lichkeit mein Wissen um Security Threats strukturiert zu spezifizieren, zu
manipulieren, mit Software System Assets zu assoziieren und mit den betei-
ligten Software Architekten zu teilen.

Epic #02: Als Software Architekt und Nutzer von Serum habe ich Zugriff
auf strukturiertes Wissen iiber Bedrohungen und Geféhrdungen (meiner
Zielsoftware).

Durch die Serum Infrastruktur muss sichergestellt werden, dass das gesam-
melte Wissen um Bedrohungen und Gefdhrdungen moglichst vollstandig, inte-
ger und aktuell ist. Die systemeigenen Funktionalititen sollen unterstiitzend
tatig sein diese Informationseigenschaften zu gewahrleisten. Ein Anspruch auf
absolute Vollsténdigkeit/Integritdt/Aktualitdt kann natiirlich nicht erhoben
werden. Um ein einfaches Verstindnis der Daten zu erreichen und eine Wei-
terverarbeitung zu begiinstigen, soll das Wissen in strukturierter Form, einem
klaren Threat-Model entsprechend, vorliegen/abgerufen/spezifiziert/manipu-
liert werden koénnen. Der Zugriff soll wahlfrei, bedrohungsspezifisch oder im
Rahmen einer Threat- and Risk Analysis der Zielsoftware moglich sein. Um
eine Analyse der Threat-Daten entsprechend einer vorliegenden Zielsoftware
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zu erlauben, muss es den Security Experten moglich sein, Threats und Assets
zu verkniipfen. Die Weitergabe, bzw. das , Teilen“ des Wissens mit Software
Architekten aus Epic #01, bezieht sich auf Epic #02 und soll geméft dieser
Anforderung méglich sein.

2.4.2 Wissensmanagement von Gegenmafsnahmen

Epic #03: Als Security Experte und Nutzer von Serum habe ich die Mo6g-
lichkeit mein Wissen um Security Countermeasures strukturiert zu spezifi-
zieren, zu manipulieren, mit Security Threats zu assoziieren und mit Soft-
ware Architekten zu teilen.

Epic #04: Als Nutzer von Serum habe ich Zugriff auf strukturiertes Wissen
iber Countermeasures (fiir die Threats meiner Zielsoftware).

Die Daten iiber Countermeasures sollen in den Figenschaften dhnlich wie in
den Anforderungen in 2.4.1 beschrieben gestaltet werden. Auch Zugriff und
Form der Daten, Threat-Model, wahlfreier-/TRA- Zugriff soll logisch denen
aus 2.4.1 entsprechen. Fiir die TRA-Funktionalitit soll es den Security Ex-
perten moglich sein, die Countermeasures den entsprechenden Threats zuzu-
ordnen.

Epic #05: Als Nutzer von Serum habe ich die Mdéglichkeit durch Spezifika-
tion der Assets, eines Security Levels und mithilfe der von Serum gesam-
melten Daten eine automatische Threat- and Risk Anaylsis der Zielsoftware
durchzufiihren.

Die durch Security Experten vermerkten Assoziationen, Threats und Coun-
termeasures sollen speziell die Software Architekten bei der Threat- and Risk
Analysis ihrer Zielsoftware unterstiitzen. Durch Auswahl von Software Assets
sollen die Security Threats der Zielsoftware und Countermeasures angezeigt
werden. Das Security Level soll die Auswahl und Filterung der Threats und
Countermeasures vorgeben. Dabei sollen unter Auswahl der gleichen Assets,
der gleichbleibenden Serum Daten und dem gleichem Security Level auch die
gleichen Gefdhrdungen und Gegenmafsnahmen vorgeschlagen werden.
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2.4.3 Unterstiitzung bei technischer Umsetzung von Gegenmafinahmen

Epic #06: Als Nutzer von Serum habe ich die Moglichkeit mein Wissen um
die Durchfiihrung, Vor- und Nachbereitung von Gegenmafnahmen struktu-
riert zu spezifizieren, zu manipulieren, mit Security Coutnermeasures zu as-

soziieren und mit anderen, projektbeteiligten Nutzern zu teilen.

Epic #07: Als Nutzer von Serum habe ich Zugriff auf strukturiertes Wissen
iiber Durchfiihrung, Vor- und Nachbereitung von Gegenmafsnahmen.

Auch fiir Epic #06 und Epic #07 gelten die Eigenschaften, Zugriff und Form
der Daten wie fiir Epic #01 und Epic #02. Die Durchfiihrungsdetails von Ge-
genmafsnahmen sollen in einer TRA einsehbar sein. Beispiele fiir Informatio-
nen solcher Art wéiren Toolempfehlungen, Installations- und Integrationsanlei-
tungen oder dergleichen.

Auflerdem soll der technische Rahmen fiir die Integration von teil-
Jautomatischer Umsetzung/Durchfiilhrung der Gegenmafnahmen geschaffen

werden.

2.4.4 Nachverfolgbarkeit

Epic #08: Als Nutzer von Serum habe ich die Moglichkeit die Resultate
meiner Security Countermeasures zentralisiert einzusehen.

Unter Spezifikation von technischen Details, soll ein zentrales Dashboard er-
stellt werden, das Informationen iiber die durchgefiihrten Gegenmafinahmen
enthélt. Diese Informationen kénnen Erfolg/Misserfolg, aber auch detaillierte
Daten, wie Code Abdeckung oder Durchfiithrungsdauer sein.

2.4.5 Sweble Integration
Epic #09: Serum zeigt die Nutzung von Sweble als Grundlage fiir die

Sammlung, Verwaltung, Versionierung und anwendungsspezifischen An-
wendung strukturierter Daten.

Serum soll als Ganzes die Nutzung von Sweble prototypisch zeigen und for-
dern. Dabei soll Sweble als zentraler Knotenpunkt fiir technische Information
und Programmierung positioniert werden. Besonders bei den Anforderungen
Epic #01, Epic #03, Epic #06 und Epic #08 soll auf die Integration von Se-
rum und Sweble und eine zukiinftige infrastrukturelle Zusammenarbeit geach-
tet werden.
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3 Architektur und Design

3.1  Ubersicht

Die Funktionsweise und die Komponenten der Serum Infrastruktur lassen sich
grob in vier Schritte unterteilen wie in der nachfolgenden Abbildung darge-
stellt. Auf der rechten Seite der Abbildung sieht man die betreffenden
Stakeholder.

Sweble B00 0 0 0 200000 0 000000 El
Security
Experte
TRA Engine
Software
Architekt
Automation - = .. ,
Modules iy Test
-------------------------------------------------- X] [/Ahtk*
Dashboard

Abbildung 2 Serum Skizze
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Abbildung 3 zeigt die Komponenten Serums in einem statischen Komponen-
tendiagramm. In Abbildung 4 sieht man hingegen die Komponenten Serums
im Software Development Lifecycle (SDLC).

Sweble J

DSL Parser
Mircoservice

Security Knowledge zcomponents «components
$ Base O) TRA Engine O) Dashboard

%

Test Automation
‘ Modules
BDD Test
Automation
Static Code Analyzer
Automation

Die vier Komponenten von Serum lassen sich relativ eindeutig den Anforde-

Abbildung 3 Serum Komponenten Ubersicht

rungen aus dem vorhergehenden Kapitel zuordnen. Sweble, Abbildung 2 oben,
Abbildung 3 links und Abbildung 4 oben, kann als zentraler Knotenpunkt
betrachtet werden, der es erméglicht technische, strukturelle Informationen zu
sammeln, zu versionieren und zu verwalten. Ein DSL Parser Plugin erlaubt
die Verarbeitung und Verwaltung der Security Informationen. Sweble ist die
einzige Komponente Serums, die losgelost vom SDLC verwendet wird. Somit
konnen Security Experten jederzeit neue Attack Pattern oder Countermeasu-
res mithilfe einer doméanenspezifischen Sprache in Sweble einspeisen. Die TRA
Engine greift spater auf die verwalteten Daten zu.

Die TRA Engine kommt in der Software Architektur Phase zum Einsatz. Sie
soll vorwiegend durch Software Architekten oder Testarchitekten genutzt
werden. Ziel der TRA Engine ist die Automatisierung einer TRA und der da-
mit verbundenen Darstellung bedrohungsspezifischer Angriffe und Gegenmafs-
nahmen. Mithilfe einer Architekturbeschreibung durch Assets und der Securi-
ty Informationen aus Sweble wird die automatische TRA durchgefiihrt. Wich-
tigstes Kriterium zur Auswahl der relevanten Attack Pattern, neben den zu-
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vor ausgewéahlten Assets, ist das Security Level, also das gewiinschte Security
Qualitatslevel der Software. Das Security Level ist durch die Art und die An-
forderungen der Zielsoftware im Entwicklungsprozess vorgegeben. Die Ergeb-
nisse der automatischen TRA sind eine Auswahl von vorgeschlagenen Gegen-
mafnahmen und Recommended Approaches. Die Recommended Approaches
sind Hinweise und Tipps zur genauen Umsetzung der Gegenmafnahmen in
allen Phasen des SDLCs. In Abbildung 4 sind die Recommended Approaches
zur besseren Ubersicht nur einmal fiir die Architekturphase dargestellt.

Die TRA FEngine ist durch Testautomatisierungsmodule erweiterbar. Die
Testautomatisierungsmodule dienen der automatischen oder teilautomatischen
Integration von externen Tools in den Prozess der Software Security Assuran-
ce. Die Testautomatisierungsmodule werden schwerpunktméfig in den Phasen
der Implementierung und der Modultests eingesetzt. Es konnen aber auch
Tests zu allen anderen Phasen des SDLC automatisch durchgefiihrt werden.
Auch der Support durch Testautomatisierungsmodule ist in Abbildung 4 zur
besseren Ubersicht nur fiir die Implementierungs- und Modultestphase darge-
stellt.

Die Ergebnisse der ausgefiihrter Security Mafsnahmen werden auf ein einheit-
liches Format standardisiert und schlieflich in einem gemeinsamen Dashboard
angezeigt. Software Architekten und Testarchitekten sowie alle Projektmitar-
beiter erhalten so Feedback iiber den aktuellen Status der Security Assurance

Security Attack
Serum DSL- Analysis

im Bezug auf das von ihnen gewéhlte Security Level.

Security Attack «componen(@
Survey ——Serum DSL———— > Sweble «— —

Security !nformationi-J

-

Security Quality «component@ Results

Dashboard
«componem@
TRA Engine

System/Acceptance
Test

Requirement
Engineering

Selection——— Results

Assets

—_— | Results S
Securi& Recommended e ﬂ
s A h )
Lieves DRIBAChies «component@
Integration Test

Architecture ’<—J Test Automation ——Support
Modules ‘

‘ Design ‘ Support ‘ Unit Test ‘

N P

Implementation

Abbildung 4 Serum Komponenten im SDLC



3.2 Sweble 25

3.2 Sweble

Die Verwendung von Sweble und die Entwicklung der Submodule ergibt sich
in erster Linie durch die Anforderungen Epic #01, Epic #03, Epic #06 und
Epic #09.

Sweble ist ein Open Source Projekt der OSR Group der Friedrich-Alexander-
Universitit Erlangen-Niirnberg zur Versionsverwaltung strukturierter Daten.
In seiner Funktionsweise dhnelt es anderen Versionskontrollsystemen wie Git.
Sweble konzentriert sich aber auf die Verwaltung strukturierter Daten im All-
gemeinen und ist nicht allein auf den Source-Code beschrinkt. Daher eignet
sich Sweble besonders fiir diese Arbeit. Intern basiert Sweble auf baumbasier-
ten Algorithmen.

Sweble erlaubt es, dhnlich wie Git, ein Repository anzulegen. Da es sich bei
einem Sweble Repository im Grunde um eine verteilte Datenbank handelt,
wird ein solches Repository im Folgenden Knowledge-Base genannt.

Im Rahmen von Serum ist die Aufgabe von Sweble die Verwaltung und Ver-
arbeitung der Security Informationen.

Mg S @

unternahmensinterne Security Doménen Experten

weltweite Security Experten Experten
Serum-DSL Parser Serum-DSL Parser Serum-DSL Parser
fork fork

unternehmensinterne Security 1 domanenspezifische Security
Knowledge-Base ; Knowledge-Base

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

globale Security Knowledge-Base
Abbildung 5 Sweble Verwendung

Um eine moglichst groffe Vollstandigkeit und Aktualitdt der Security Informa-
tion zu gewéhrleisten, bietet es sich an eine globale, frei zugéngliche Security
Knowledge-Base zu erstellen. Analog zu bereits bestehenden Sammlungen, wie
OWASP oder CWE, kann diese Security Knowledge-Base von Security Exper-
ten weltweit manipuliert und aktualisiert werden (sieche Abbildung 5 links).
Um die Integritit der Knowledge-Base unternehmensweit zu wahren, kann
man einen Fork der globalen Knowledge-Base erstellen. Wie bei bekannten
Versionskontrollsystemen sind so lokal sichtbare Manipulationen und die Ak-
tualitit durch Merges oder Rebases moglich (Abbildung 5 Mitte). Durch wei-
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tere unternehmensinterne Forks kann die Knowledge-Base mit doménenspezi-
fischen Security Informationen angereichert werden (Abbildung 5 rechts).
(Dohrn & Riehle, 2011)

3.3 Serum-DSL

Sweble alleine arbeitet derzeit mit allgemein strukturierten Daten.

Zur Eingabe, Spezifikation und Manipulation von Security Daten ist eine do-
manenspezifische Sprache und ein entsprechendes Parser Plugin, der Serum-
DSL Parser, entwickelt worden. Im Rahmen der Arbeit macht diese Sprache
es den Security Experten moglich mithilfe bekannter Begriffe, Threats, Coun-
termeasures und Assets zu beschreiben und miteinander zu verkniipfen.
Trotzdem ist eine einfache Lesbarkeit gewéhrleistet, die es auch Laien erlaubt
die zugrunde liegenden Sachverhalte zu verstehen. Die Struktur der Sprache
orientiert sich am objektorientierten Konzept von Klassen und Vererbungen.

Die Semantik der Sprache basiert auf einem klaren Threat-Model (sieche Ab-
bildung 6). Grundlegendes zu den Begriffen ist in Kapitel 1.3.2 zu finden.

Den Mittelpunkt der Doménenwelt bildet das Attack Pattern (Angriffsmus-
ter). Der Begriff wurde anstatt des Threats eingefithrt, um ein eindeutiges
Verstiandnis zu garantieren. Im Gegensatz zu einem Threat, welcher sich so-
wohl auf die grundsétzliche Bedrohung als auch auf die konkrete Gefdhrdung
beziehen kann, gibt es bei der Interpretation eines Attack Pattern keine be-
griffliche Unsicherheit.

Verpflichtende Attribute eines Attack Patterns sind die Auftrittswahrschein-
lichkeit (Likelihood) und die operationale Auswirkung (operational Impact).
Die Auftrittswahrscheinlichkeit (Likelihood) entspricht der Wahrscheinlich-
keit, dass ein beobachteter Angriff diesem Angriffsmuster folgt. Die operatio-
nale Auswirkung (operational Impact) eines Attack Patterns sind die, bei Er-
folg eines Angriffs diesen Typs, verletzten Security Eigenschaften (genaueres
dazu in Abschnitt 1.3.1). Aufgrund der Doménenstruktur bieten sich Verer-
bungshierarchien besonders gut zur Veranschaulichung mancher Assoziationen
zwischen den verschiedenen Attack Pattern an.

Die Abbildung 7 zeigt die Vererbungshierarchie zwischen dem Attack Pattern

Session Hijacking und Session Fization.
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Session Hijacking: Sessions werden in TCP Verbindungen eines Clients zu
einem Server verwendet. Bei jeder Anfrage des Clients schickt dieser eine
eindeutige Session ID mit, um sich gegeniiber dem Server zu authentifizie-
ren. Ziel einer Session Hijacking-Attacke ist die Ubernahme einer Session

und den damit verbundenen Rechten durch einen unautorisierten, zweiten

Client. (The OWASP Foundation, 2013)

Session Fixation: Bei einem Session Fization-Angriff handelt es sich um ei-
nen speziellen Session Hijacking-Angriff. Dem angreifenden Client muss es
gelingen die Session ID des angegriffenen Clients vor dessen Kommunikati-
on mit dem Server, auf einen, ihm bekannten Wert festzulegen. Gelingt
dies, kann der Angreifer sich gegeniiber dem Server mithilfe der bekannten
Session ID als der autorisierte, angegriffene Client ausgeben. (MITRE,
2017)

Aufler moglicher Vererbungsbeziehungen kénnen einem Attack Pattern belie-
big viele Countermeasures zugeordnet werden. Jede Countermeasure ist min-
destens einer Phase des Softwareentwicklungslebenszyklus zuzuordnen, in der
diese in die Software eingearbeitet werden muss. Aufserdem soll jede
Countermeasure einen Aufwand (Effort Attribut) haben, der angibt wie viel
zusétzlicher Aufwand durch den Einsatz dieser Gegenmafinahme entsteht.

Das Wissen um die Durchfiihrung, Vor- und Nachbereitung einer Gegenmafs-
nahme soll in assoziierten Recommended Approaches festgehalten werden.

Weiterhin kann eine Attacke eines bestimmten Attack Patterns nur dann aus-
gefithrt werden, wenn die entsprechend richtige Kombination an Assets
(AssetCombination), Komponenten und Funktionalitdten in der Zielsoftware
vorliegt. Ein Session Hijacking-Angriff kann Dbeispielsweise nur bei
sessionbasierter Authentifizierung gegeniiber einem Service durchgefiihrt wer-
den. Das heifit fiir den Session Hijacking-Angriff muss sowohl ein Service als
auch eine sessionbasierte Authentifizierung vorliegen. Theoretisch soll es mog-
lich sein, einem Attack Pattern beliebig viele, aber mindestens eine Asset
Kombination (AssetCombination) zuzuordnen. Dabei kann das gleiche Asset
in beliebig vielen dieser Asset Kombinationen (AssetCombinations) notig sein.
Assets innerhalb einer Asset Kombination (AssetCombination) sollen auch
komplexer kombiniert werden konnen, um Zusammenhénge realistisch darzu-
stellen, Containment, Extension, Connection, Implementation usw.

Abbildung 6 zeigt das detaillierte Design der doménenspezifischen Sprache.
Eingebettet in Sweble, soll diese die Verwaltung der Security Informationen
moglich machen.
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Session-based Authentication
:Asset
:AssetCombination Session Hijacking
:Attack Pattern
Service
:Asset
Session'Fixation Identity Confirmation
:Attack Pattern w

Abbildung 7 Objektdiagramm Doméanenmodell

3.4 Architektur der TRA Engine

Die zweite Komponente von Serum ist die TRA (Threat- and Risk Analysis)
Engine. Diese richtet sich primar an Software Architekten und deckt grofie
Teile der Anforderungen Epic #02, Epic #04, Epic #05 und Epic #07 ab.
Ziel der TRA Engine ist die automatisierte TRA und der anwendungs- und
bedrohungsspezifische Zugriff auf Attack Pattern, Countermeasures und Re-
commended Approaches. Aufserdem hat die TRA FEngine Zugriff auf eine
Sweble Security Knowledge-Base. Dieser Knowledge-Base entnimmt die TRA
Engine die notigen Security Informationen, die zuvor durch die DSL formali-
siert wurden.

Abbildung 8 zeigt den Ablauf der TRA zur Auswahl und Anzeige von Attack

Pattern.
ﬁvanl der Attack Pattem \
. Auswahl der

Auswahl des
Filters
relevanten Assets

alle Assets hohe
. mindestens einer Asset Angriﬂswanrscneinlicnkeit Attack Pattern
Input T Kombination _>ja (Likelinood x Security Lvi) 2| wird dargestell

ausgewahit

Auswahl des
Security Levels

Security

nein nein
Knowledge-
Base k J

Security
Knowledge-
Base

Abbildung 8 Ablauf TRA bis Attack Pattern

Zum Zeitpunkt der TRA ist noch kein Wissen iiber die tatsichliche Imple-
mentierung der Zielsoftware bekannt. Ausgangspunkt einer iiblichen TRA ist
die Softwarespezifikation und -architektur. Die Beschreibung der Softwarear-
chitektur wird im Rahmen dieser Arbeit durch die Auswahl der Assets vorge-
nommen. Es konnen natiirlich nur jene Assets ausgewihlt werden, die zuvor
in Sweble definiert wurden. Idealerweise hat der Software Architekt die Mog-
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lichkeit die Zielsoftware vollstdndig durch die Auswahl an Assets zu beschrei-
ben.

Mithilfe der gewéhlten Assets und der in der Security Knowledge-Base spezifi-
zierten Assoziationen zwischen Assets, Attack Pattern und Countermeasures,
kann dann die TRA durchgefiihrt werden. Das Resultat ist eine Darstellung
der Attack Pattern, die fiir einen Angriff auf die Zielsoftware infrage kommen,
und der Countermeasures, die empfohlen werden, um die Wahrscheinlichkeit
des Erfolgs eines solchen Angriffs zu minimieren.

Durch die Variation der Filter zur Selektion der bedrohlichen Attack Pattern
und der empfohlenen Countermeasures kann die TRA weiter beeinflusst wer-
den (siehe Abschnitt 3.4.1).

Wichtiger Bestandteil der TRA ist aufserdem die Auswahl eines Security Le-
vels. Dieser gibt die Wahrscheinlichkeit an, mit der ein Angriff, egal welchen
Typs, auf die Zielsoftware erfolgt. Zusammen mit der Wahrscheinlichkeit
(Likelihood) und dem Aufwand (Effort) kénnen dann Attack Pattern und
Countermeasures ausgewahlt werden, die fiir die Gewéhrleistung einer zufrie-
denstellend sicheren Software notig sind.

Die Auswahl der Countermeasures funktioniert analog. Ausschlaggebend fiir
die Auswahl einer Countermeasures ist der Aufwand (Effort), welcher der
Wabhrscheinlichkeit (Likelihood) eines Attack Patterns entspricht.

Am Ende einer TRA stehen Recommended Approaches, also Vorschlage,
Tipps, Integrations- und Installationsanweisungen zur Anwendung einer Ge-
genmafsnahme.

3.4.1 Auswahlstrategien

Grundsétzlich sollen bei der Auswahl der relevanten Attack Pattern unter-
schiedliche Assoziationsstrategien zum FEinsatz kommen koénnen. Diese bezie-
hen sich meistens auf die Vererbungshierarchien der einzelnen Security Entité-
ten. So koénnen beispielsweise Kinder eines Attack Patterns mit anderen As-
sets als deren Véter assoziiert werden. Um eine hohere Flexibilitiat zu gewahr-
leisten, wird im Rahmen dieser Arbeit keine Auswahlstrategie festgelegt, ob-
wohl die Semantik dieser Beziehungen zur Vollstindigkeit eines klaren Domé-
nenmodells gehort.

So soll auch in Bezug auf das Verstdndnis von Vererbungshierarchien im Do-
manenmodell die Erweiterbarkeit von Serum gewéahrleistet werden.
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3.4.1.1 Flache Auswahlstrategie

Bei der flachen Auswahlstrategie werden nach Auswahl eines Assets jene At-
tack Pattern dargestellt, die eine direkte Verbindung zu dem ausgewé&hlten
Assets haben. Das heiftt, dass diese Attack Pattern mindestens eine Asset
Kombination haben, die durch die ausgewé#hlten Assets komplett abgedeckt
ist. Kinder dieser Attack Pattern werden auch automatisch angezeigt.

Abbildung 9 zeigt beispielhaft assoziierte Assets und Attack Pattern, anhand
derer die Auswahlstrategien leicht nachvollziehbar sind. Die nachfolgende Ta-
belle zeigt die assoziierten Attack Pattern fiir eine jeweils unterschiedliche
Auswahl an Assets nach Anwendung der flachen Auswahlstrategie.

Attack
Assets Pattern
Jo i

( Authentication '« ( BHlls Force,

\_ Attack /
Session-based ~ Password ™, | /Dictiornany™, 7 Guess ™\

\_Authentication / \ Authentication /" \_ Attack / \ Session D /

" Session ™
\_ Hijacking /

s

[ Service |«

; T

. | /" session ™\
Webservice ; \_ Fixaton /

Abbildung 9 Beispiel Doménenmodell
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Tabelle 1 Flache Auswahlstrategie Attack Pattern Auswahl

ID | Ausgewéhlte Assets Assoziierte Attack Pattern
o Brute Force Attack
Authentication .
1 ] Dictionary Attack
Service

Guess Session 1D

PW Authentication
2 ) Dictionary Attack
Service

Guess Session ID
SB Authentication . e
3 ) Session Hijacking
Service ) ..
Session Fixation

Brute Force Attack

Webservice
4 Authenticat; Dictionary Attack
uthentication
Guess Session 1D
Service Brute Force Attack
5 | Authentication Dictionary Attack
PW Authentication Guess Session 1D
Brute Force Attack
Service Dictionary Attack
6 Authentication Guess Session 1D
SB Authentication Session Hijacking

Session Fixation

Vorteil der flachen Auswahlstrategie ist die einfache Versténdlichkeit. Aufser-
dem eignet sich die flache Auswahlstrategie dann besonders gut, wenn ein
Software Architekt in seiner Zielsoftware nur ein Authentifizierungsverfahren
verwendet, beispielsweise Session-based Authentication. Alternativ sollte er
zum Zeitpunkt der TRA auch alle anderen, verwendeten Authentifizierungs-
verfahren der Zielsoftware klar benennen kénnen.
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Ein Nachteil wird durch die Beispiele 2 und 3 in Tabelle 1, besonders deutlich.
Die Auswahl eines Kindes von Authentication, hier Password-Authentication,
wird nicht mehr mit dem Attack Pattern Brute Force Attack verknipft.
Stattdessen werden nur noch direkte Assoziationen, hier Dictonary Attack,
angezeigt. Verkniipft man die Brute Force Attack jetzt seinerseits mit einer
Gegenmafinahme, wiirde diese im Falle der Auswahl aus Beispiel 2 nicht mehr
vorgeschlagen werden. Die flache Auswahlstrategie funktioniert also nur, wenn
Baum-interne Knoten, also Entitdten mit mindestens einem Kind, keine fiir
die TRA wichtigen Assoziationen oder Eigenschaften besitzen.

3.4.1.2 Auswahlstrategie mit hierarischem Ausschluss

Bei der Auswahlstrategie mit hierarischem Ausschluss wird ein gegenseitiger
Ausschluss der Attack Pattern einer Ebene angenommen. Ist ein Attack Pat-
tern direkt assoziiert, werden alle Vorgénger dieses Attack Patterns und alle
Nachfolger automatisch mit selektiert. Attack Pattern mit dem gleichen Va-
terknoten werden allerdings nur dann eingeschlossen, wenn fiir deren direkte
Assoziation keine nicht ausgewéhlten Assets noétig sind. Logisch ergibt sich
dies unter der Annahme, dass auch bauminternen Attack Pattern und Coun-
termeasures Eigenschaften und Assoziationen zugeordnet werden konnen.
Nicht ausgewéhlte Assets in einer TRA sollen auf jeden Fall ausgeschlossen
werden. Aufterdem vereinfacht die Auswahlstrategie mit hierarischem Aus-
schluss die Serum-DSL. Kinder eines Attack Patterns erben hier tatséchlich
die Asset-Assoziationen ihrer Vater und miissen diese somit nicht explizit de-
finieren.

Die nachfolgende Tabelle zeigt die Auswahlstrategie mit hierarchischem Aus-
schluss zur Abbildung 9.
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Tabelle 2 Auswahlstrategie mit hierarchischem Ausschluss Attack Pattern Auswahl

ID | Ausgewihlte Assets Assoziierte Attack Pattern
o Brute Force Attack
Authentication o
1 Servi Dictionary Attack
ervice
Guess Session 1D
Brute Force Attack
2 PW Authentication Service o
Dictionary Attack
Brute Force Attack
SB Authentication Guess Session 1D
3 ) ) e
Service Session Hijacking
Session Fixation
Brute Force Attack
Webservice o
4 Authenticati Dictionary Attack
uthentication
Guess Session 1D
Service Brute Force Attack
5 Authentication Dictionary Attack
PW Authentication Guess Session 1D
Brute Force Attack
Service Dictionary Attack
6 Authentication Guess Session 1D
SB Authentication Session Hijacking
Session Fixation

3.4.2 Security Level

Mit Bezug auf Epic #05 und Abschnitt 2.1 soll ein Security Level den er-
wiinschten Grad an Sicherheit der Zielsoftware definieren. Abhéngig von der
Bereitschaft Geld und Zeit in die Sicherheit der Software zu investieren, wahlt
der Architekt wihrend der TRA ein Security Level. Dabei sollte natiirlich
auch die Angriffswahrscheinlichkeit der Software bedacht werden.

Zusammen mit der Auswahlstrategie und den ausgewéhlten Assets bestimmt
das Security Level die Auswahl der relevanten Attack Pattern und Counter-
measures. Ist ein Security Level gewéhlt, wird die Auswahl der Attack Pat-
tern und Countermeasures eingeschrinkt. Bei einem hohen Security Level
werden alle systemrelevanten Attack Pattern und Countermeasures angezeigt
und sollen verpflichtend durchgefiihrt werden. Bei einem niedrigen Security
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Level werden nur jene Attack Pattern mit hoher Auftrittswahrscheinlichkeit
(hohem Wert des Likelihood Attributs) angezeigt. Die Auswahl der Counter-
measures misst sich an der Héhe des Aufwands (Effort Attribut).

3.5 Testautomatisierungsmodule

Am Ende einer automatisierten TRA stehen die Recommended Approaches,
diese richten sich primér an die Anforderung Epic #07. Die Recommended
Approaches bieten aufter der Moglichkeit Hinweise, Tipps und Anleitungen zu
geben, auch die Angabe einer tra-plugin Klasse (siehe Abbildung 6 rechts un-
ten). Die tra-plugin Klasse ist ein Verweis auf ein Testautomatisierungsmodul.
Testautomatisierungsmodule werden als Plugins fiir die TRA FEngine imple-
mentiert. Ziel dieser Plugins ist die automatische oder teilautomatische Aus-
fithrung eines externen Programms zur Durchfilhrung oder Analyse einer
Countermeasure oder zum Test auf Software Vulnerabilities. Zusammen mit
den sonstigen Hinweisen aus den Recommended Approches soll so die techni-
sche Komplexitit von Toolunterstiitzung reduziert werden. Primérer
Stakeholder der Recommended Approaches und der Testautomatisierungsmo-
dule ist der Testarchitekt. Besonders geeignet fiir die Testautomatisierung
sind zum Beispiel statische Codeanalysen oder Systemtest fiir Webapplikatio-
nen. Auf Anfrage des Software Architekten, bzw. des Serum Nutzers, der die
TRA durchfiihrt, sollen die angegebenen Testautomatisierungsmodule zur
Ausfiihrung kommen. Beispielhaft wurden im Rahmen dieser Arbeit ein Plu-
gin fiir BDD-Security (Continuum Security, 2017) und fiir Xanitizer (Rigs IT,
2017) entwickelt. Details der Komponente sind in Abschnitt 4.3 zu finden.

3.6 Dashboard

Das Serum-Dashboard ist eine eigenstéindige Komponente Serums zur zentrali-
sierten Darstellung der Security Testergebnisse. Es ergibt sich aus den Anfor-
derungen Epic #08 und Epic #09.

Aufgrund der Vielzahl unterschiedlicher Werkzeuge und Methoden, die bei der
Security Assurance zum Einsatz kommen konnen, liegen die Security Tester-
gebnisse verstreut und nicht einheitlich vor. Um Software Architekten und
Testarchitekten trotzdem einen Uberblick iiber die Gesamtheit der Testergeb-
nisse bieten zu kénnen, wurde das Serum-Dashboard und die darunter liegende
Serverkomponente entwickelt.

Um vom Serum-Dashboard dargestellt werden zu kénnen, miissen die Security
Testergebnisse in einem ersten Schritt manuell oder von den Testautomatisie-
rungsmodulen in ein einheitliches Format (siehe Abbildung 20) gebracht wer-

den. Dieses wird von der zentralen Serverkomponente des Serum-Dashboards
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eingelesen, mit zusétzlichen Security Informationen aus der TRA annotiert
und schliefslich persistiert.

Um fiir verteilte Stakeholder gut nutzbar zu sein, wurde das Serum-Dashboard
Frontend selber als Webapplikation entwickelt. Dieses soll die Testergebnisse,
abhéngig von Projekt, eingesetztem Werkzeug, Security Level und Zeitpunkt
des Testdurchlaufs darstellen kénnen. Die Daten fiir das Dashboard werden
bedarfsgerecht von der zentralen Serverkomponente geladen. Der Ablauf ist in
Abbildung 23 grafisch dargestellt. Bei der Entwicklung des Serum-Dashboards
und der Serverkomponente wurde besonders auf eine flexible Implementierung
und Architektur geachtet.

Die Schritte und die Zusammenarbeit der Testautomatisierungsmodule mit
dem Dashboard sowie eine gesamte Ubersicht iiber die Komponenten von Se-
rum sind in Abbildung 10 zur besseren Ubersicht noch einmal dargestellt.
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4 Implementierung

Im Folgenden wird die detaillierte Implementierung der bereits vorgestellten
und im Rahmen dieser Arbeit entwickelten Komponenten beschrieben.

4.1 Serum-DSL Parser

4.1.1 Aufbau

Zur Entwicklung des Parsers selber wurde Xtext benutzt. Xtext ist ein Open-
Source-Framework fiir die Entwicklung von doméanenspezifischen Sprachen. Es
ist Teil des FEclipse-Modeling-Frameworks und arbeitet als solches mit dem
Resourcenkonzept von Fclipse. Xtext generiert einen LL-Parser.

Abbildung 11 zeigt einen Ausschnitt der Xtext Grammar Beschreibung.

Model:
((pattern+=Pattern) | (assets+=Asset) | (countermeasures+=Countermeasure))*;

Pattern:
‘attack:' name=ID ('extends' superType=[Pattern|ID])?'{"
('synonyms:{" (synonyms+=ID)'}"')?
("likelihood: " likelihood=Probability)
('operationallmpact:{' operationalImpact+=ImpactCategory+'}')?
('preconditions:{' (preconditions+=STRING)+'}")?

(('assets:{' (assetCombinations+=AssetCombination)+ '}')|

('assets:{' (assetInCombinations+=AssetInCombination)+ '}')]|
("assets:{' (assetConnectCombinations+=AssetConnectCombination)+ '}')]|
('assets:{' (assetApplyCombinations+=AssetApplyCombination)+ '}")|
("assets:{"' (assetExtendsCombinations+=AssetExtendsCombination)+ '}')]|
('assets:{"' (assetImplCombinations+=AssetImplCombination)+ "}")|
("assets:{"' (assetReadsCombinations+=AssetReadsCombination)+ '}")|
('assets:{"' (assetWritesCombinations+=AssetWritesCombination)+ '}")

("assets:{' (assetUsesCombinations+=AssetUsesCombination)+ '}")|
('assets:{' (assetCallsCombinations+=AssetCallsCombination)+ '}'))?
('countermeasures:{' (countermeasures+=[Countermeasure|ID])+ '}')?

('description:' description=STRING)?
('technicalImpact:' technicalImpact=STRING)?
("examples:' examples=STRING)?

('reference:’ reference=STRING)?

5
AssetCombination:
o
(assets+=[Asset|ID])+
e
5

Abbildung 11 Serum-DSL Definition Xtext
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Ganz oben in Abbildung 11 ist die Definition des Models zu sehen. Es bildet
die Wurzelentitéit eines jeden Serum-DSL Dokuments. Das Model enthilt be-
liebig viele Assets, Attack Pattern und Countermeasures in beliebiger Ord-
nung und kann selber nicht explizit definiert werden. Auch hat das Model
keine Bedeutung im Security Domé&nenmodell.

Abbildung 11 zeigt aufierdem die Definition von Attack Pattern (Pattern) und
Asset Kombinationen (AssetCombination). Jede Art der Asset Kombination
wurde als eigene Entitét, dhnlich der normalen AssetCombination, definiert
(siehe Attack-Asset-Assoziation: AssetInCombination, AssetApplyCombination
usw.). Dies ist entscheidend fiir die Assoziation zwischen Asset und Attack
Pattern (siehe dazu auch 3.3 Serum-DSL). Die separaten Entitdten sorgen fiir
eine gute Erweiterbarkeit der Sprache. Es kénnen einfach neue Asset Kombi-
nationen hinzugefiigt, als auch bereits vorhandene abgeédndert werden. Aufer-
dem konnte man in einer Asset Kombination zusétzliche Eigenschaften defi-
nieren. Die Lesbarkeit der DSL selber wird nicht eingeschrénkt. Zuletzt unter-
stiitzt diese Art der AssetCombination-Definition die Weiterverarbeitung der
Daten in der TRA-Engine.

asset: SessionBasedAuthentication extends Authentication

attack: SessionHijacking {
likelihood: HIGH
operationalImpact:{ CONFIDENTIALITY}
assets:{ (Service SessionBasedAuthentication) }
description: "The Session Hijacking attack consists of the exploitation of the web session
control mechanism, which is normally managed for a session token. ... "
technicalImpact: "Gaining unauthorized access to the Web Server"
examples: "The attacker can compromise the session token by using malicious code or programs
running at the client-side. ..."
reference: "https://www.owasp.org/index.php/Session_hijacking_attack"

¥

countermeasure: CompareSessionAndCookieValue {
effort: LOW
phase: DESIGN

¥

Abbildung 12 Serum-DSL Beispiel

Abbildung 12 zeigt ein Beispiel einer Serum-DSL FEingabemenge. Eigene
Keywords der Sprache sind in lila angezeigt.

4.1.2 Einpassung in Sweble
Sweble arbeitet mit einer REST-API und zahlreichen Microservices. Um die

Verwaltung von Security Informationen in Sweble zu ermdoglichen, miissen die
entsprechenden Daten in Form eines Document Object Models vorliegen und
werden so an einen Microservice zur Persistierung und Verwaltung weiterge-
geben.

Um der Schnittstelle des Sweble Microservices zu entsprechen, wurde der von
Xtext generierte Parser in einem eigens implementierten Parser eingebettet.

Das entsprechende Klassendiagramm und die daraus resultierende Schnittstel-
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le des Parser Microservices (ParserImpl) sind in Abbildung 13 dargestellt.
Weitere Diagramme zur Interaktion und zum Arbeitsablauf der Komponenten
sind im Anhang verfiigbar.

«interface»
Parser
o
FilelO
; - fileName: String
i - Resource_Directory_URL_Fragment: String ResourceHandler
Parserimpl +resourceSet. ResourceSet
1 + readDocumentFromFile(): Document 1 i
x ¥ + readinputStreamFromFile(String): InputStream >
+ parse(inputStream): Document + readModelFromFile(String): EObject + getResourceFrom(File, boolean): Resource
+ deparse(Document): InputStream 3 + getResources(): List<Resource>
+writeDocumentToFile(String, EObject): void

+writeModelToFile(String, EObject): void
+ writeStreamToFile(String, InputStream): void

+ registerAvailableFilesAsResources(File): void
+ cleanUp(String): void

Abbildung 13 Klassendiagramm Serum-DSL Parser

4.1.3 Semantische vs. syntaktische Validierung

Xtext Parser ) Sweble Parser )
B ey .
AUSGangs- |; |ulSE st e ','*:‘I Security
zustand Rt % S, Entitaten
der Serum e i —en g o ¥ 0
DSL
1. Syntaktische Prifung 3. Referenz Auflésung
Y
e '
Korrekie T e £ 1t 2h .
A nach i R r
Serum [ Tounakdidon 8 4 4 4 sesese s sesssane Sl\jcolc";eltly
DSL || e it Sesenttasttnes ssssees o
4. Persistierung
2. Semantische Priifung 4 .
Security
o o,
Security oo 'I . Knowledge-
Entitaten 4 Base
s E

Abbildung 14 Validierung der Serum-DSL
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Abbildung 14 zeigt die Schritte der beiden Parser. Ausgangspunkt ist die eine
ungepriifte Serum-DSL Eingabemenge. Die syntaktische Validierung der Se-
rum-DSL findet ausschlieflich im Xtext Parser statt. Diese ist durch die Xtend
Programmiersprache einfach zu verdandern oder zu ergidnzen. Der syntaktische
Serum-DSL Code wird anschlieffend in ein Modell {ibersetzt. Die semantische
Analyse, also die Priifung der logischen Korrektheit der Serum-DSL, kann vor
allem aufgrund der Entitdtsreferenzen nur teilweise durch den generierten
Parser abgedeckt werden. Ergebnis von Schritt 2 aus Abbildung 14 sind die
Security Entitdten aus Abbildung 6. Bis hierher sind nur Referenzen innerhalb
der gleichen Serum-DSL Eingabemenge aufgelost.

Zur Auflésung der Cross-Referenzen, also jener Referenzen, die auf Entitdten
aufserhalb der gleichen Serum-DSL Eingabemenge deuten, werden die benétig-
ten Daten aus der Security Knowledge-Base geladen. Das FErgebnis ist ein
vollstandig referenziertes Modell. Anschliekend werden die Entitdten, nach
Typ geordnet, persistiert. Die Vor- und Nachteilen der getrennten Persistie-
rung werden im Abschnitt 5.1.3 Validierung der DSL erortert.

4.2 Implementierung der TRA Engine

Die TRA Engine wurde als native Java Applikation entwickelt. Fiir eine gute
Wartbarkeit, Lesbarkeit und Erweiterbarkeit und um eine einfache Portierung
als Webapplikation zu ermoglichen, orientiert sie sich am Model-View-
Controller Architectural Pattern.

4.2.1 Anbindung an Sweble

Um an die nétigen Security Informationen fiir eine TRA zu gelangen, ist die
TRA Engine auf eine Instanz einer Sweble Knowledge-Base angewiesen. Da
das Sweble Projekt zum Zeitpunkt dieser Arbeit noch nicht fertiggestellt ist,
wurde die Anbindung der TRA-Engine an Sweble durch eine lokale OO-
Datenbank simuliert. Die Schnittstelle zur Abfrage der Daten aus der Know-
ledge-Base ist klar definiert, so dass fiir den Moment der Sweble Fertigstellung
eine einfache Umstellung moglich ist. Die logische Abfrage der Daten aus der
Knowledge-Base findet in Sweble, bzw. auf Serverseite der Schnittstelle statt
(siehe Abbildung 15). Die Anfragen, im Fall der Simulation in den Klassen
ComplexQueryBuilder  und BasicQueryBuilder, sind durch das
Persistierungsmodell der Daten geprigt. Die Daten des Model Packages wer-
den zur Weiterverarbeitung an die Businesslogik-Schicht weitergereicht.
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<<[nterface=>
DataProcessor

<<Interface>=

DataConnector + getRootAssets(): Set=Asset=

+ getPatternForAssets(Set<Asset=). Set=Pattern=
+ getCountermeasuresForPattern(Set=Pattern=). Set<Countermeasure>

+ close(): void

A + getChildren(Asset). Set<Asset=
+ getChildren(Pattern): Set<Pattern=
+ getChildren(Countermeasure): Set=Countermeasure=

By

Model

DBConnector

BasicQueryBuider

ComplexQueryBuilder P—-» - session: Session

- dataStore: HoDataStore

+addExampleElements(List<Resource=): void
+ deleteExampleElements(): void

Abbildung 15 Klassendiagramm TRA Engine Model

4.2.2 Businesslogik

Die Schnittstelle der Businesslogik ist &hnlich der Schnittstelle des
DataProcessors aus Abbildung 15. Inhaltlich ist die Businesslogik aber fiir die
Manipulation und Filterung der Daten zustindig, unabhingig von deren
Persistierungsmodell. Die Businesslogik arbeitet auf dem Doméanenmodell der
Daten und findet komplett auf Client Seite statt, also nicht mehr in Sweble.

Kernelemente der Businesslogik sind die zwei Strategiemuster getPattern und
getCountermeasure. Dabei handelt es sich jeweils um Strategien zur Auflosung
und Abfrage der Assoziationen zwischen Asset und Attack Pattern, bzw. zwi-
schen Attack Pattern und Countermeasure. Sie tragen wesentlich zur TRA
bei. Logisch entsprechen sie der Umsetzung des Designs aus Kapitel
3.4.1Auswahlstrategien.
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buisnessLogic

<<Interface>>
BusinessLogic

+ getRootAssets(): Set<Asset=
+ getPatternForAssets(Set<Asset=): Set<Pattern=
+ getCountermeasureForPattern(Set<Pattern=): Set<Countermeasure=

+ getChildren(Asset): Set<Asset=
+ getChildren(Pattern, Set<Asset=): Set<Pattern>
+ getChildren(Countermeasure): Set<Countermeasure>

+ setGetCountermeasure_Strategy(l_getCountermeasure_Strategy): void
+ setGetPattern_Strateqgy (I_getPattern_Strategy): void

+ setSecurityLevel_Pattern(SecurityLevel): void

+ setEffortLevel_Countermeasure(SecurityLevel): void

.v

<<abstract>>
|_getPattern_Strategy

i)

ichment

+ getPatternForAssets(Set=Asset=): Set<Pattern>
+ getChildren(Pattern, Set=Asset=). Set=Pattern=

- securityLevel_Pattern: SecurityLevel
- effortLevel_Countermeasure: SecurityLevel

- filterEffortLvi_Countermeasure(Set<Counterm:

-filterSecurityLv_Pattern(Set<Pattern=): Set<Pattern>

getPattern_Flat
easure=). Set=Countermeasure> _

getPattern_LvIExclusion

<<abstract>>
|_getCountermeasure_Strategy

+ getCountermeasureForPattern(Set<Pattern=): Set<Countermeasure>
+ getChildren(Countermeasure): Set<Countermeasure>

| getCountermeasure_Flat |

I getCountermeasure_LVIExclusion

Abbildung 16 Klassendiagramm TRA Engine Businesslogik

4.2.3 Controller

Fiir die TRA stehen dem Architekten baumbasierte Ansichten fiir alle Assets,
Attack Pattern und Countermeasures zur Verfiigung. Die Controller und View

Schichten der Applikation sind fiir die Darstellung und Verwaltung der Ul

Elemente zusténdig, insbesondere der Baumansichten. Abbildung 17 zeigt das

vereinfachte Klassendiagramm der Controller Schicht. Im Appendix unter
Abbildung 24 ist nochmal eine Ubersicht iiber alle Schichten der TRA Engine

zu sehen.

Controller

AssetTreeView_Controller

AssetTreeCellFactory

ViewController_Connector

[N

+ computeAssetTreeltems(Treeltem=Asset=): void

- AssetTreeView: TreeView
- PatternTreeView: TreeView
- CountermeasureTreeView: TreeView

+ updateltem(Asset, boolean): void

PatternTreeView_Controller

PatternTreeCellFactory

+initialize(URL, Bundle): void
+initializeAssetTreeView(Event): void

+setRecApproachTextView(Set<Approach=): v

+ Basic_SecurityLvl_Countermeasure(ActionEvent): void

+ computePatternTreeltems(Treeltem<Pattern=). void

+ updateltem(Pattern, boolean): void

d
s CMTreeView_Controller 1

CMTreeCellFactory

+ computeCMTreeltems(Treeltem<CM=): void

+ updateltem(CM, boolean): void

Abbildung 17 Klassendiagramm TRA Engine Controller
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4.3 Testautomatisierungsmodule

Nachdem der Architekt in der TRA Engine Countermeasures ausgewéhlt hat,
werden ihm die Recommended Approaches angezeigt. Diese enthalten Infor-
mationen und Hilfestellungen zur Durchfithrung der Gegenmafnahmen, wel-
che auch fiir Software Entwickler, Tester oder Testarchitekten interessant
sind. Sind die Recommended Approaches sauber verwaltet und gepflegt, kann
das die nachfolgenden Testarbeiten vereinfachen und die technische Komplexi-
tat des Testens reduzieren.

Fiir einige Tools oder Methoden bietet sich auflerdem eine automatische oder
teilautomatische Durchfiihrung an. Die automatische Durchfiihrung eines Re-
commended Approaches erfolgt durch ein Testautomatisierungsmodul. Dieses
muss als Java-Plugin im plugins Ordner der TRA Engine liegen und durch das
Attribut tra-pugin des Recommended Approaches mit einem eindeutigen Na-
men spezifiziert werden.

Zur Ausfiihrung implementiert ein Testautomatisierungsmodul das Interface
TestAutomation (siehe Abbildung 18). Nach Ausfiihrung des Tests kénnen die
Ergebnisse vom Testautomatisierungsmodul in Form einer XML Datei expor-
tiert und fiir die Darstellung in externen Dashboards, wie Sonarqube, genutzt
werden. Auflerdem werden sie in das Datenmodell des Serum-Dashboard
transformiert und im Serum-Dashboard Format exportiert.

==[nterface==
TestAutomation

+ run(): void
+ interrupt(): void

+transformResults(): void
A

TestAdministration

+ runRecommendedApproaches(Set=Approach=): void

Abbildung 18 Klassendiagramm Testautomatisierung

Im Rahmen dieser Arbeit wurde ein Testautomatisierungsmodul fiir das
Werkzeug BDD-Security (Continuum Security, 2017) entwickelt. Das Werk-
zeug dient dem Testen von Webapplikation. Die Ergebnisse von BDD-
Security liegen nach Ausfilhrung als eine Vielzahl von HTML Dateien vor.
Diese werden vom Testautomatisierungsmodul traversiert und die fehlgeschla-
genen oder ignorierten Testfille extrahiert. Die Daten kénnen sowohl im Se-
rum-Dashboard Format als auch im Sonarqube UnitTest Format exportiert
werden.
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4.4 Dashboard

Das Serum-Dashboard wurde als eigenstindige Webapplikation entwickelt.
Das Frontend der Applikation ist allein fiir die Darstellung der Daten verant-
wortlich und wurde vorwiegend in JavaScript implementiert. Das Backend,
auch Model Ebene oder zentrale Serverkomponente des Dashboard genannt,
besteht aus einer MySQL-Datenbank und einer Vielzahl an Funktionen zum
Laden und Persistieren der Daten in Java. Diese konnen durch Java-Servlets
auch vom Frontend des Dashboard genutzt werden.

«component»
DashboardFrontend

v
<=<serviet>>
«component» DashboardServiet

Test-Automation-Modul

+ doGet(HttpSenvletRequest, HitpSenietResponse): void
+ doPort(HttpServietRequest, HitpSernvietResponse): void

SecurityTestAdapter

+ main(String[}): void
+ exportData(Result): void
+impornData(): void

Model \J
v

ImportDao ProjectDao

+ persist(Import): void + persist(Project): void .
+ getProjectByName(String): Project

+ getProjectByld(int): Project

+ getComponents(Project project): List<Component=

Abbildung 19 Klassendiagramm Dashboard
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Bei der individuellen Ausfithrung der Serverkomponente werden alle Dateien
eingelesen, die im Ordner import liegen und dem Serum-Dashboard Format
(Abbildung 20) entsprechen. Anschliefend werden sie mit Informationen aus
der TRA annotiert und persistiert. Das Serum-Dashboard Format entspricht
bereits den Klassen zur Persistierung in der Datenbank.

| it
- < mee <> ~
s R
Finding
saverityLvl
file
location
6 1 D
Result Component
ey file
date
tests
1 1
N Tool Project
name name
phase securityLvl

Abbildung 20 Klassen des Serum-Dashboard Format

Die persistierten Daten werden bei der Ausfiihrung der Dashboard Webappli-
kation iiber die JavaServlets geladen und dargestellt.
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5 Evaluierung der Artefakte

5.1 Serum-DSL

5.1.1 Verwendung einer DSL

Die Serum-DSL dient als Sperzifikationsschicht fiir Security Informationen.
Eine DSL ist ein formales Medium und als solches besonders geeignet fiir die
Automatisierung von Prozessen. Im Rahmen dieser Arbeit bildet sie die ideale
Grundlage, um ein allgemeines Verstindnis der Security Entitdten zu férdern
und die formalisierten Daten zur Automatisierung der TRA zu nutzen.

5.1.2 Formalisierung des Domanenmodells

In der Arbeit ist bereits die Abbildung verschiedener realer Doménenbeispiele
auf die DSL gelungen. Alle wichtigen Security Entititen sind durch entspre-
chende Entitaten der Serum-DSL abgedeckt. Ausnahme bildet hier der Securi-
ty Threat. Dieser wurde explizit in Epic #01 erwadhnt. Der Threat wurde auf-
grund der begrifflichen Unklarheit durch das Attack Pattern ersetzt. Der Be-
griff Attack Pattern bietet ein intuitives Verstindnis und fiigt sich besonders
gut in die Automatisierung der TRA ein. Man bedenke, dass sich ein Attack
Pattern meistens auf mehrere, in bestimmter Weise verkniipfte Assets bezieht.
Das erleichtert die Filterung und Selektion der relevanten Attack Pattern
wahrend der TRA. Auch ist es intuitiver und formal verstindlicher einem At-
tack Pattern, statt einem Threat, eine Wahrscheinlichkeit (Likelihood Eigen-
schaft) zuzuordnen. Dies hat sich durch informelle Interviews mit Security
Experten der Siemens AG bestétigt.

Die Verkniipfung zwischen Threat und Countermeasure, beziehungsweise die
Benennung von Countermeasures fiir Threats, ist eindeutiger als die Verkniip-
fung zwischen Attack Pattern und Countermeasures. Da ein Attack Pattern
mehrere Schwachstellen eines Systems ausnutzen kann, kann es auch unter-
schiedlich viele Countermeasures gegen ein Attack Pattern geben. Gegen ein
Threat oder eine Schwachstelle des Systems gibt es hingegen meistens genau
eine Gegenmafnahme. Um sich beispielsweise vor einem Brute Force-Angriff
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zu schiitzen, kann man sowohl eine Password Policy einfiihren, als auch einen
Throttling Mechanismus in die Authentifizierung einbauen. Beide Gegenmals-
nahmen richten sich an unterschiedliche, zugrunde liegende Verwundbarkeiten
des Systems. Eine Password Policy verringert die Wahrscheinlichkeit, dass
Passworter erraten werden. Ein Throttling Mechanismus verhindert, dass ein
Angreifer beliebig viele Passworter ausprobieren kann.

Folgearbeiten konnten sich damit beschéftigen beide Begriffe fiir die Formali-
sierung der Security Informationen zu nutzen.

In verwandten Arbeiten findet sowohl der Begriff des Threat als auch der An-
griff bzw. das Angriffsmuster getrennt Gebrauch. (The OWASP Foundation,
2013) (MITRE, 2017)

Der Begriff und die Formalisierung der Countermeasures haben sich als gut
aber nicht ideal herausgestellt. In Bezug auf Kapitel 1.3.2.6 wurde ein
Countermeasure explizit als Mafknahme zur Vermeidung von Gefdhrdungen
(Prevention), zum Schutz vor Gefdhrdungen (Protection) oder zur Minimie-
rung des Schadens eines erfolgreichen Angriffs (Mitigation) definiert. Im Laufe
der Entwicklung haben die Bedeutungen Prevention und Mitigation an Be-
deutung verloren. Die urspriingliche Begriffsdefinition, die entsprechende An-
forderung Epic #03 oder die Definition der DSL miissten diesbeziiglich iiber-
arbeitet werden.

5.1.3 Validierung der DSL

Die Validierung der DSL wurde in Kapitel 4.1.3 ausfiihrlich behandelt. Grund-
lage dieser Art der Validierung ist das Konzept der getrennten Persistierung
der Security Entitdten. Das heifst, dass die Security Entitédten nach Typ ge-
trennt unabhéngig von der Eingabemenge persistiert werden.

Vorteil der getrennten Persistierung ist ein sauberes Validierungsverfahren,
welches leicht erweiterbar ist. Nachteil ist, dass die Persistierung keinen Riick-
schluss mehr auf die initiale Eingabemenge erlaubt. Das heifst nachtréglich
kann nur jede, bereits einmal persistierte Entitdt getrennt geladen und ge-
trennt bearbeitet werden. Dies sollte die Arbeit der Security Experten jedoch
kaum behindern.

Um trotzdem zu verhindern, dass der Security Experte jedes Asset oder jedes
Pattern einzeln bearbeiten muss, sind Erweiterungen der Ladelogik denkbar.
Details dazu sind in Kapitel 6.1 beschrieben.
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5.1.4 Test

Fiir den Serum-DSL Parser wurden ausfiihrliche UnitTests geschrieben. Es
wurde eine Verzweigungsiiberdeckung von iiber 90% erreicht. Die Testdaten
und Tests sind in der Versionsverwaltung enthalten und Teil der Abgabe.

5.2 Evaluierung der TRA Engine

Die TRA Engine ermoglicht eine einfache automatisierte TRA. Die Bedienung
ist intuitiv und ohne Domé&nenwissen nachvollziehbar. Fine Auswahl und Fil-
terung nach Security Level ist enthalten. Die TRA FEngine erfiillt die Anforde-
rungen aus Epic #05.

5.2.1 Zugriff auf Security Informationen

Im Rahmen dieser Arbeit war auch der Zugriff auf das strukturierte Security
Wissen eine der zentralen Forderungen (Epic #02 und Epic #04). Dieser ist
teilweise durch die TRA FEngine und teilweise durch Sweble und den Serum-
DSL Parser abgedeckt. Der Serum-DSL Parser enthélt neben einer parse auch
eine deparse (pretty print) Methode. Diese kann dazu genutzt werden, die Da-
ten aus einer Security Knowledge-Base darzustellen. Die TRA FEngine zeigt
nach Auswahl der Assets alle relevanten Attack Pattern und Countermeasures
an. Mit Doppelklick ist eine Detailansicht verfiighar. Ein wahlfreier Zugriff auf
Assets, Attack Pattern oder Countermeasures ist in der TRA FEngine nicht
moglich.

5.2.2 Filterung in der TRA

Die Auswahlstrategie und Filterung der Attack Pattern und Countermeasures
wurde im Kapitel 3.4.1 ausfiihrlich erklart. Um die Semantik der TRA so of-
fen und erweiterbar wie moglich zu gestalten, wurde im Rahmen der Arbeit
die Auswahlstrategie der Attack Pattern nicht festgelegt. Den Software Archi-
tekten steht sowohl eine flache Auswahlstrategie, als auch eine Auswahlstrate-
gie mit hierarischem Ausschluss zur Verfiigung. Durch die Erweiterbarkeit
und Auswahlmoéglichkeit der Auswahlstrategien ist es aufserdem gelungen pro-
totypisch verschiedene Konzepte zu zeigen und zu evaluieren.

Im Nachhinein wird klar, dass sich die Auswahlstrategie auch auf Verstandnis
und Logik der DSL auswirkt.

Die flache Auswahlstrategie setzt voraus, dass die Vererbungshierarchie des
Doménenmodells nur als Struktur und zum leichteren Verstéindnis dient. Sie
sieht nicht vor, dass innere Knoten der Vererbungsbaume, also Security Enti-
taten mit Kindern, ihrerseits fiir die TRA relevante Eigenschaften besitzen.
Auflerdem werden Asset Kombinationen bei der flachen Auswahlstrategie
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nicht vererbt. Das heiftt, ein Attack Pattern Kind kann sich auf komplett an-
dere Assets beziehen als dessen Vater. Auch diese Uberlegung miisste in die
Modellierung der Doméne einbezogen werden.

Die Auswahlstrategie mit hierarchischem Ausschluss orientiert sich wesentlich
starker an dem Vererbungsprinzip, welches aus der objektorientierten Welt
bekannt ist. Hier werden die Asset Kombinationen eines Attack Patterns auf
dessen Kinder iibertragen. Bei der Auswahl der relevanten Attack Pattern
wird, bei der Auswahlstrategie mit hierarischem Ausschluss, immer auf die
relevanten Assets geachtet. Dabei spielt die Ebene des Attack Patterns in der
Vererbungshierarchie keine Rolle.

Zusammenfassend léasst sich sagen, dass beide Auswahlstrategien erheblichen
Einfluss auf das Verstdndnis der Domé&nenstruktur haben. Um eine klare Ab-
bildung auf die DSL zu ermdglichen, ist ein eindeutiges Verstéindnis der Do-
ménenstruktur unumgénglich. Die Wahl der Auswahlstrategie widerspricht
damit den Anforderungen Epic #01 und Epic #03. Zur besseren Evaluierung
der Konzepte ist die Wahl der Auswahlstrategie aber sehr vorteilhaft.

5.3 Dashboard

Das Dashboard wurde flexibel und erweiterbar gestaltet. Durch die Moglich-
keit Daten iiber XML exportieren und importieren zu koénnen (siehe dazu
auch Abbildung 23), entspricht es den Anforderungen aus Epic #08 und Epic
#09. Die Darstellung der Daten ist in der bisherigen, prototypischen Imple-
mentierung jedoch unzureichend. Die Daten werden nur teilweise in Bezug zu
den Sicherheitsanforderungen einer TRA gebracht. Die dafiir notwendigen
Daten, wie das Security Level eines Projekts, sind aber bereits im Datenmo-
dell des Dashboard enthalten. Diese Arbeit legt damit den Grundstein fiir ein
detailliertes Security Dashboard. Die weitere Bearbeitung der Daten kann teil
zukiinftiger Arbeiten sein.
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6 Awusblick und zukiinftige Arbeit

Der praktische Teil dieser Arbeit ist als ,,Proof of Concept und Prototyp zu
betrachten. Es wurde eine gesamte Infrastruktur entwickelt, die die Arbeits-
weise und Vor- und Nachteile einer Security Rules Engine zeigt. Dabei sind
verschiedene Herausforderungen und Probleme aufgefallen, die im Rahmen
einer zukiinftigen Arbeit aufzugreifen sind. Unabhéngig davon legt die Arbeit
den Grundstein fiir eine grofere Vision (sieche dazu Kapitel 2.1). Im Folgenden
sollen einige der Herausforderungen und Funktionalititen von Serum be-

schrieben werden.

6.1 Serum-DSL und Sweble

Die Aussagekraft einer durch Serum unterstiitzten TRA steht und féllt mit
der Menge der vorhandenen Security Informationen in der Security Knowled-
ge-Base. Durch die Transformation von Daten aus verwandten Arbeiten, wie
der OWASP Security Angriffssammlung oder der CWE, konnte ein anfangli-
ches Mindestmafs an Security Informationen zur Verfiigung gestellt werden.
Ob eine solche Transformation aufgrund der unterschiedlichen Domé&nenstruk-
tur moglich ist, war in dieser Arbeit nicht zu untersuchen.

Um die Verwaltung und Manipulation groffer Mengen an Daten zu erleichtern,
wéare eine Erweiterung der DSL Ladelogik denkbar. Beim Laden von Attack
Pattern konnten zum Beispiel auch direkt assoziierte Assets oder Countermea-
sures geladen werden. Es wire auch denkbar beim Laden eines Assets, die
Kind-Assets oder Vater-Assets zusétzlich zuladen. Um die Ladelogik zu erwei-
tern bedarf es Extrafunktionalitdt im Deparse-Prozess des Serum-DSL Sweble
Plugins.

Wiéhrend die DSL ein ideales Mittel fiir die Formalisierung und fiir das Ver-
stdndnis der Security Informationen ist, ist sie wahrscheinlich keine langfristi-
ge Losung. Grafische Losungen sind zwar oft aufwéindig in der Entwicklung
und schwieriger in ein formales Modell umzuwandeln, bieten aber langfristig
mehr Ubersicht bei der Manipulation der Daten. Gerade die komplexen Zu-
sammenhénge der Asset-Kombinationen, wie sie durch die DSL nur oberflach-
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lich modellierbar sind, werden erst durch eine grafische Modellierungssprache
in iibersichtlicher Weise erkennbar.

Unabhéngig davon, ob zur Bearbeitung der Security Informationen eine grafi-
sche Oberflache zur Verfiigung steht, kann und muss die semantische Validie-
rung der Eingabe verbessert werden. Um eine stabile und saubere Security
Knowledge-Base zu gewéhrleisten, sind weitere semantische Regeln unabding-
bar.

6.2 TRA Engine

Wihrend auch fiir die TRA eine grafische Darstellung der Security Informati-
onen langfristig sinnvoll scheint, ist eine Portierung der TRA Engine Java
Applikation auf einen webbasierten Service noch wichtiger. Um Serum als na-
tiirlichen Teil in den Software Lebenszyklus zu integrieren, sind die Verfiig-
barkeit und Benutzerfreundlichkeit der TRA Engine oberstes Gebot. Im Zuge
der Portierung kénnte man das Dashboard, beziehungsweise die Auswertung
der Security Tests, in den Webservice integrieren. Damit wiirden zwei der

Komponenten Serums vereint werden.

Im Hinblick auf die Vision der Arbeit wire aufserdem eine Erweiterung und
Verfeinerung des Security Levels wiinschenswert. In der bisherigen Implemen-
tierung (Kapitel 3.4.2), ist das Security Level an keinen Standard gebunden.
Das heifst, unabhéngig von weiteren externen Anforderungen, filtert das Secu-
rity Level ausschlieflich aufgrund der Wahrscheinlichkeit (Likelihood) von
Attack Pattern. Stattdessen sollte die Auswahl anhand von Standards, wie

den Common Criteria for Information Technology Security FEvaluation
(ISO/IEC, 2012) getroffen werden.

6.3 Dashboard

Langfristig sollen die Ergebnisse einer TRA auch in Sweble angezeigt werden
konnen. Damit sind sowohl Security Informationen aus der direkten TRA, als
auch Security Testergebnisse gemeint. Die Dashboard Komponente Serums ist
auf diese Erweiterung schon explizit ausgelegt. Die Daten, die bisher in einer
lokalen Datenbank verwaltet werden, konnen als XML Format exportiert und
so zur Anzeige in anderen Tools verwendet werden. Auch kénnten die Ergeb-

nisse der Testautomatisierungsmodule direkt importiert werden.
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7 Fazit

Serum wurde als Prototyp einer Software Security Rules Methodology entwi-
ckelt und im Rahmen einer Kooperation mit der zentralen Forschungsabtei-
lung der Siemens AG evaluiert. Bei der Entwicklung von Serum ist eine ge-
samte Infrastruktur entstanden, die bereits einen Grofiteil der Phasen des
SDLC abdeckt. Das Konzept einer ganzheitlichen, den ganzen SDLC betref-
fenden Security Rules Methodology wurde sehr positiv aufgenommen. Daher
wird das Projekt von Seiten der Siemens AG weitergefiihrt. Die Evaluation
der Serum Sweble Integration bleibt bis zur Fertigstellung einer ersten Sweble
Version abzuwarten.

Allgemein sind die Ergebnisse des Serum Prototypen und die neuen Erkennt-
nisse aus der Evaluation sehr positiv und wegweisend fiir weitere Arbeiten im
Bereich der ganzheitlichen Security Assurance. Die Ergebnisse dieser Arbeit
werden auch auf dem Imbus-QS Tag vorgestellt.
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Glossar

Nutzer: Theoretisch alle Nutzer von Serum. Die grofiten Nutzergruppen sind
in Kapitel 2.3 aufgezahlt.

Software System: Miteinander kommunizierende und zusammenwirkende

Hardware- oder Softwarebausteine, die zusammen ein Computersystem bilden
(Waldo, 2006).

Serum: (Software Security Rules Methodology) Das in dieser Arbeit prototy-
pisch erstellte Softwaresystem. Den genauen Aufbau und die Beschreibung
Serums sind in den vorhergehenden Kapiteln ausfiihrlich beschrieben. Obwohl
Sweble ein eigenstindiges System ist, wird es begrifflich in Serum inkludiert.

Threat: Im Rahmen der Anforderungen ist ein Threat die Gesamtheit eines
wiederkehrenden Bedrohungs- und Gefdhrdungsmuster. Kapitel 1.3.2.3 enthélt
weitere Begriffserklarungen.

Asset: Eine Systemfunktionalitit oder Komponente, dessen I'T-Sicherheit es zu
wahren gilt. Hier wird auch eine Systemfunktionalitit oder Komponente ohne
Schutzanspruch als Asset bezeichnet. Eine allgemeine Definition des Begriffs
Asset ist in Kapitel 1.3.2.1 zu finden.

Countermeasure: Eine Mafinahme zur Pravention von Threats, zum Schutz
vor Threats oder zur Minimierung des Schadens eines erfolgreichen Angriffs.
Weiteres zum Begriff Countermeasure in Kapitel 1.3.2.6.

Recommended Approach: Wissen iiber die Durchfiihrung, bzw. die Vor- oder
Nachbereitung einer Countermeasure. Details in Kapitel 2.4.3.

TRA-Plugin: Eine Software die die TRA-Plugin Schnittstelle implementiert
und nach Ausfiihrung ein Ergebnis im Serum-Dashboard-Format liefert (Test-
automatisierungsmodul). Mehr Information und die Definitionen der Schnitt-
stellen sind in den Kapiteln 3.5 und 4.3 zu finden.

Security Entitdt: Ein Threat, Asset, Countermeasure oder Recommended Ap-
proach.

Knowledge-Base: Eine Sweble Datenbank Instanz. Der Aufbau von Sweble ist
in Kapitel 3.2 dargestellt.

DOM: Ein Dokument Objekt Model ist eine Schnittstellendefinition zum Zu-
griff auf HTML- und XML Formate. (W3C, 2004)

Serum-Dashboard Format: Ein Format zur einheitlichen Darstellung von
Security Testergebnissen.
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Definieren: Eine Tétigkeit moglichst eindeutiger und vollstdndiger Beschrei-
bung.

Assoziieren: FEine Verkniipfung herstellen

In Beziehung setzen: einen rdumlichen oder funktionalen Zusammenhangs

mehrerer Objekte bestimmen

Threats, deren Assoziationsbedingung erfiillt ist: Die Assoziationsbedingungen
eines Threat sind allgemein erfiillt, wenn alle Assets mindestens einer Asset
Kombination ausgewihlt sind. Das Auswahlverfahren ist im Kapitel 3.4.1 ge-
nauer erklart.

Countermeasures, deren Assoziationsbedingung erfiillt ist: Die Assoziations-
bedingungen eines Countermeasure sind allgemein erfiillt, wenn alle assoziier-
ten Threats ausgewahlt sind. Auch zu diesem Auswahlverfahren sind weitere
Informationen in Kapitel 3.4.1 zu finden.

Recommended Approaches, deren Assoziationsbedingung erfiillt ist: Die Asso-
ziationsbedingungen eines Recommended Approach sind erfiillt, wenn alle as-
soziierten Countermeasures ausgewéhlt sind.

TRA-Plugin, deren Assoziationsbedingung erfiillt ist: Die Assoziationsbedin-
gungen eines TRA-Plugin sind erfiillt, wenn alle assoziierten Recommended
Approaches ausgewahlt sind.

Threats, deren Wahrscheinlichkeit (Likelihood Eigenschaft) eine Darstellung
rechtfertigt: Jeder Threat hat bei dessen Definition eine
Auftrittswahrscheinlichkeit (Likelihood Eigenschaftswert) erhalten. Ob ein
Threat schlieklich dargestellt wird, hingt von diesem Wert und von dem vom
Nutzer festgelegten Security Level ab.

Countermeasure, deren Aufwand (Effort Eigenschaft) eine Darstellung recht-
fertigt: Jeder Countermeasure hat bei dessen Definition einen Aufwand (Effort
Eigenschaftswert) erhalten. Ob ein Countermeasure schlielich dargestellt

wird, héngt von diesem Wert und von dem vom Nutzer festgelegten Security
Level ab.
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Funktionale Anforderungen

Die in Tabelle 3 detaillierte Aufzdhlung funktionaler Anforderungen bezieht
sich nicht auf Epic #09 und die in Abschnitt 2 genannten zusétzlichen Anfor-
derungen. Diese sind beide mehr als Qualitatskriterien, also als nicht funktio-
nale Anforderungen, zu betrachten.

Die Formulierung der funktionalen Anforderungen entspricht dem Muster:

Zielsystem + Prioritdt + Systemaktivitiat + Ergédnzungen + Funktionalitat +
Bedingungen

Prioritdt: muss (hohe Prioritét), soll (mittlere Prioritét), wird (niedrige Prio-
ritét)

Systemaktivitét: - (selbststdndige Systemaktivitidt), <wem> die Moglichkeit
bieten (Benutzerinteraktion), fihig sein (Schnittstellenanforderung)

(Ludwig-Maximilians-Universitat Miinchen, 2009)

Tabelle 3 Detaillierte Anforderungen

Req Ref.

ID | Epic ID Beschreibung

Definition

11| o102 S‘erum muss Nutzern die Moglichkeit bieten, Threats zu defi-
nieren.

19 01, 02, | Serum muss Nutzern die Moglichkeit bieten, Assets zu defi-

05 nieren.

Serum muss Nutzern die Moglichkeit bieten, Countermeasures

1.3 03, 04
’ zu definieren.
Serum muss Nutzern die Moglichkeit bieten, Recommended
1.4 06, 07 .
Approaches zu definieren.
15 08 Serum soll Nutzern die Moglichkeit bieten, TRA-Plugins zu

definieren.
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Vererbung

2.1 | 01, 02

01, 02,
05

2.2

2.3 | 03,04

2.4 06, 07

Serum muss Nutzern die Moglichkeit bieten, ein Threat mit
einem anderen Threat zu assoziieren. Jeder Threat soll h6chs-
tens einen anderen Threat assoziieren, darf aber seinerseits

beliebig oft assoziiert werden.

Serum wird Nutzern die Mdéglichkeit bieten, ein Asset mit
einem anderen Asset zu assoziieren. Jeder Asset soll hochstens
einen anderen Asset assoziieren, darf aber seinerseits beliebig
oft assoziiert werden.

Serum muss Nutzern die Moglichkeit bieten, ein
Countermeasure mit einem anderen Countermeasure zu asso-
ziieren. Jeder Countermeasure soll hochstens einen anderen
Countermeasure assoziieren, darf aber seinerseits beliebig oft
assoziiert werden.

Serum wird Nutzern die Moglichkeit bieten, ein Recommen-
ded Approach mit einem anderen Recommended Approach zu
assoziieren. Jeder Recommended Approach soll héchstens ei-
nen anderen Recommended Approach assoziieren, darf aber
seinerseits beliebig oft assoziiert werden.

Assoziation

01, 02,

3.1
05

3.2 02, 05

3.3 03, 04

3.4 | 06,07

3.5 08

Serum muss Nutzern die Moglichkeit bieten, ein Threat mit
beliebig vielen, bereits definierten Assets zu assoziieren.

Serum soll Nutzern die Moglichkeit bieten, bei der Assoziati-
on von Threats und Assets, letztere miteinander in Beziehung
zu setzen.

Serum muss Nutzern die Moglichkeit bieten, ein Threat mit
beliebig vielen, bereits definierten Countermeasures zu assozi-
ieren.

Serum muss Nutzern die Moglichkeit bieten, ein
Countermeasure mit beliebig vielen, bereits definierten Re-

commended Approaches zu assoziieren.

Serum soll Nutzern die Moglichkeit bieten, ein Recommended
Approach mit einem TRA-Plugins zu assoziieren.
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Manipulation
Serum muss Nutzern die Moglichkeit bieten, definierte Securi-
01.07 ty Entitédten, sowie deren Assoziationen in einer Knowledge-
4.1 09 " | Base zu persistieren, falls in der Knowledge-Base noch keine
Security Entitédt gleichen Namens und gleichen Typs vorhan-
den ist.
02. 04 Serum muss Nutzern die Mo6glichkeit bieten, Security Entita-
4.2 07’ 09’ ten, sowie deren Assoziationen einer Knowledge-Base gezielt,
’ lesbar und vollstindig einzusehen.
43 01, 03, | Serum muss Nutzern die Moglichkeit bieten, persistierte Secu-
’ 06, 09 | rity Entitédten, sowie deren Assoziationen zu manipulieren.
44 09 Serum muss fahig sein die Security Entitdten und deren Asso-
’ ziationen in einen DOM zu transformieren.
Threat- and Risk Analysis
51 05 Serum muss Nutzern alle Assets einer Knowledge-Base, dar-
' stellen.
Serum soll Nutzern die Moglichkeit geben, ein Security Level
5.2 05 . "
und ein Effort Level auszuwihlen.
Serum muss Nutzern die Moglichkeit bieten, aus den darge-
5.3 05 "
stellten Assets, Assets auszuwéhlen.
Serum muss Nutzern alle Threats einer Knowledge-Base dar-
5.4 05 stellen, deren Assoziationsbedingung erfiillt ist und deren
Wahrscheinlichkeit eine Darstellung rechtfertigt.
Serum wird Nutzern die Moglichkeit bieten, aus den darge-
5.5 05 N
stellten Threats Threats auszuwéhlen.
Serum muss Nutzern alle Countermeasures einer Knowledge-
5.6 05 Base darstellen, deren Assoziationsbedingung erfiillt ist und
deren Aufwand eine Darstellung rechtfertigt.
57 05 Serum wird Nutzern die Moglichkeit bieten, aus den darge-
' stellten Countermeasures Countermeasures auszuwéhlen.
Serum muss Nutzern alle Recommended Approaches einer
5.8 05 Knowledge-Base darstellen, deren Assoziationsbedingung er-
fiillt ist.
Serum soll Nutzern die Moglichkeit bieten, TRA-Plugins aus-
5.9 08 zufithren, deren Assoziationsbedingung erfiillt ist und die der

Serum Instanz lokal vorliegen.
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Dashboard

6.1 08 Serum wird Ergebnisse von TRA-Plugin Ausfithrungen persis-
' tieren.

6.9 08 Serum soll Ergebnisse von TRA-Plugin Ausfithrungen in Re-
’ lation zu einem Security Level darstellen.

6.3 09 Serum wird fahig sein, die Ergebnisse von Testwerkzeugen in
’ einheitlichem Serum-Dashboard-Format zu exportieren.
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Bill of Materials

Serum ist intern in sieben Projekte geteilt. Die Projekt Abhéngigkeiten sind

als erste Elemente im Bill of Material gelistet. Die Abhéngigkeiten sind transi-

tiv.

Tabelle 4 Bill of Material TRA_Engine_FX

Groupld Name Version License

Api
DBInitializer

.github.joh
COULBILAUD. JOUIIE shadow 2.0.1 Apache 2.0
ngelman.shadow
OT6-SONATSOUTee.5ca sonarqube-gradle-plugin | 2.5 LGPL 3
nner.gradle
Undecorator Undecorator 1.0 BSD
comm(?ns— commons-collections 3.2.2 Apache 2.0
collections

. he.
OL6-APACHE. COLTLO commons-lang3 3.6 Apache 2.0
ns
Tabelle 5 Bill of Material Api

Groupld Name Version License

junit junit 4.12 EPL 1.0

. he.
OT8-APACHC.COMMO commons-lang3 3.6 Apache 2.0
ns
ro.fortsoft.pf4j pfdj 1.3.0 Apache 2.0
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Tabelle 6 Bill of Material DBlInitializer

Groupld Name Version License

Parser

log4j log4j 1.2.17 Apache 2.0

org.hibernate hibernate-core 4.3.7 LGPL 2.1

org.eclipse.emf org.eclipse.emf.teneo 2.1.0 EPL 1.0

org.eclipse.emf org.eclipse.emf.teneo.ann | 2.1.0 EPL 1.0
otations

org.eclipse.emf org.eclipse.emf.teneo.hib | 2.1.0 EPL 1.0
ernate

org.eclipse.emf org.eclipse.emf.teneo.hib | 2.1.0 EPL 1.0
ernate.mapper

org.hsqldb hsqldb 2.4.0 BSD

Tabelle 7 Bill of Material Parser

Groupld Name Version License

DSL

log4j log4j 1.2.17 Apache 2.0

junit junit 4.12 EPL 1.0

commons-io commons-io 2.5 Apache 2.0

org.eclipse.emf org.eclipse.emf.ecore 2.12.0 EPL 1.0

org.eclipse.emf org.eclipse.emf.common | 2.12.0 EPL 1.0

org.eclipse.emf org.eclipse.emf.ecore.xmi | 2.12.0 EPL 1.0

org.eclipse.emf org.eclipse.emf.mwe.utils | 1.3.21 EPL 1.0

org.eclipse.xtext org.eclipse.xtext 2.12.0 EPL 1.0

org.xmlunit xmlunit-legacy 2.3.0 Apache 2.0 BSD 3-

clause
com.google.inject guice 4.1.0 Apache 2.0




Bill of Materials

67

Tabelle 8 Bill of Material BDD-Security Plugin

Groupld Name Version License

Api
SecurityTest DB
ro.fortsoft.pf4;j pf4j 1.3.0 Apache 2.0
junit junit 4.12 EPL 1.0

. he.
O5-apachie.commo commons-lang3 3.6 Apache 2.0
ns
log4j log4j 1.2.17 Apache 2.0
dom4j dom4j 1.6.1 EPL 1.0
commons-io commons-io 2.5 Apache 2.0
xerces xercesImpl 2.11.0 Apache 2.0
Tabelle 9 Bill of Material Xanitizer Plugin

Groupld Name Version License

Api
SecurityTest DB
ro.fortsoft.pf4j pfdj 1.3.0 Apache 2.0
junit junit 4.12 EPL 1.0

. he.
OT8-APACIC.COMMO commons-lang3 3.6 Apache 2.0
ns
log4j log4j 1.2.17 Apache 2.0
dom4j dom4;j 1.6.1 EPL 1.0
commons-io commons-io 2.5 Apache 2.0
Xerces xercesImpl 2.11.0 Apache 2.0
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Tabelle 10 Bill of Material SecurityTest_DB

Groupld Name Version License
;ZEﬁ:EEE;SE:Vre shadow 2.0.1 Apache 2.0
mysql mysql-connector-java 5.1.6 GPL 2.0
org.hibernate hibernate-core 4.3.7 LGPL 2.1
log4j log4j 1.2.17 Apache 2.0
xerces xercesImpl 2.11.0 Apache 2.0
Tabelle 11 Bill of Material Dashboard

Groupld Name Version License
SecurityTest DB
javax.servlet javax.servlet-api 4.0.0 CDDL 2
org.json json 2016081 | JSON

0
org.jdom jdom 2.0.2 Apache
log4j log4j 1.2.17 Apache 2.0
xerces xercesImpl 2.11.0 Apache 2.0
mysql mysql-connector-java 5.1.6 GPL 2.0
dom4j dom4j 1.6.1 EPL 1.0
org.hibernate hibernate-core 4.3.7 LGPL 2.1
javax.xml.bind jaxb-api 2.3.0 CDDL 1.1 GPL 2.0
org.slf4j slf4j-api 1.7.25 MIT
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